
ＦＩＤＯで作る明るい未来

～ パスワードレス社会によるセキュアな社会基盤の実現 ～

ストーンビートセキュリティ株式会社
代表取締役 佐々木 伸彦



ストーンビートセキュリティ株式会社

～安心して利用できる情報社会を実現のために ～

セキュリティ人材の育成や対策支援サービスなど、人や組織に根ざした
幅広いセキュリティ対策を提供する「情報セキュリティの技術者集団」です。

英文名 Stonebeat Security, Inc.

設立 2015年5月1日

代表取締役 佐々木 伸彦

本社 〒102-0083 東京都千代田区麹町3-1-9
麹町テラス 8F

業務内容 セキュリティ教育サービス
セキュリティ対策サービス
セキュリティコンサルティング
セキュリティ調査、分析サービス
構築・運用支援サービス

加盟団体 NPO日本ネットワークセキュリティ協会 (JNSA)
デジタル・フォレンジック研究会 (IDF)
一般社団法人コンピュータソフトウェア協会（CSAJ）

取得認証 情報セキュリティマネジメントシステム（ISMS)
JIS Q 27001:2014(ISO/IEC 27001:2013)

※ プライバシーマーク（JIS Q 15001）申請中
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１．パスワード管理の限界

・激増する保有アカウント

・求められる複雑性

・記憶の限界



激増する
保有アカウント

平均的なユーザは、90個
の以上のアカウントを保有

2020年には、ユーザーあ
たりのアカウント数は平均
207個になります。

出典） Online Overload – It’s Worse Than You Thought
https://blog.dashlane.com/wp-
content/uploads/2015/07/MailboxSecurity_infographic_EN_final1
.jpg



求められる複雑性

～大文字・小文字・数字・記号・14文字以上～

YzT!Tm$Wn26KVZ4



２．高まるセキュリティリスク

・「パスワード疲れ」による弊害

・氾濫する脆弱なパスワード

・巧妙化するサイバー攻撃



「パスワード疲れ」による弊害

出典）The Top 50 Worst Passwords of 2018
https://www.teamsid.com/100-worst-passwords-top-50/

The Top 25 Worst Passwords of 2018

1. 123456 14. 666666

2. password 15. abc123

3. 123456789 16. football

4. 12345678 17. 123123

5. 12345 18. monkey

6. 111111 19. 654321

7. 1234567 20. !@$%^&*

8. sunshine 21. charlie

9. qwerty 22. aa123456

10. iloveyou 23. donald

11. princess 24. password1

12. admin 25. qwerty123

13. welcome

⚫ わかっちゃいるけど . . .

・覚えやすい簡単なパスワード

・規則性を持ったパスワード

・パスワードの使い回し

・記録するパスワード（ＮＯＴ記憶）

・徹底されないパスワード管理

：



出典）若者のパスワード管理方法は「スマホメモ」が最多--約2割が個人情報漏えいを経験（CNET Japan）
https://japan.cnet.com/article/35140800/?ref=newspicks

パスワード・ＩＤ の管理方法

約50-60% が
スマートフォンに
パスワードをメモ

また、約25-40% が
紙媒体にメモ



出典）若者のパスワード管理方法は「スマホメモ」が最多--約2割が個人情報漏えいを経験（CNET Japan）
https://japan.cnet.com/article/35140800/?ref=newspicks

パスワード・ＩＤ の管理方法

約50-60%が同じような

パスワードを使いまわしている

「なるべく使わないようにしている」を含めると、

約80%がパスワードを使いまわしている可能あり



セキュリティ侵害 の 81% は、

脆弱なパスワードに起因しています。
引用）2017 Data Breach Investigations Report https://www.knowbe4.com/hubfs/rp_DBIR_2017_Report_execsummary_en_xg.pdf

脆弱なパスワードの氾濫




