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Three	Perspectives	on	Dark	Pattern

技術的

記述的 規範的
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ダークパターンの定義
• 2010年Bringnullがdarkpatterns.org（現deceptive.design）
で「ダークパターン」という⽤語を使⽤
• 「Webサイトやアプリで使⽤される，意図せず何かを購
⼊したり登録したりさせるような⼿法」

• 以降，ダークパターンを定義し説明しようとする学術研究が急増

• Mathur	et	al.	(2021):	主要な19の先⾏研究のダークパ
ターンの定義を４つの側⾯から帰納的に分類 強制的

欺瞞的
悪意のある
誤解を招く

不快な
誘惑的
誘導的

トリック

ユーザを攻撃する
ユーザを混乱させる

ユーザを欺く
ユーザを搾取する
ユーザを操作する

ユーザを誤解させる
ユーザを誘導する

ユーザの意図を覆す
ユーザの選好を覆す

ユーザを騙す
ユーザの⾃律性を損なう

ユーザの同意なしに
ユーザの知識なしに

設計者の知識の悪⽤
設計者の意図

サービスへの利益
ユーザへの害

UIの特徴

ユーザに影響を与えるメカニズム

UI設計者の役割

UI設計から生じる利益と害

ü 9の定義にはUIの特徴が含まれておらず，4つの定義では
ユーザへの影響のメカニズムが特定されていないなど，定
義の必須要素が異なる。

ü 具体性の⽋如（例：なにが「トリック」なのか？何がUIを
「誘惑的」とするのか？）

明確で⼀貫した
概念的基盤の⽋如

Claude 3.5 Sonnetによる仮訳
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共通する⾼次属性

Claude 3.5 Sonnetによる仮訳

選択アーキテクチャ 属性 説明

意思決定空間の修正

⾮対称 ユーザが利⽤できる選択肢に不平等な負担をかける
制限 ユーザが利⽤できるはずの特定の選択肢を排除する

異なる扱い あるユーザグループを別のグループと異なる扱いをし，不利
な⽴場に置く

秘匿 影響メカニズムをユーザから秘匿する

情報フローの操作
欺瞞性 肯定的な虚偽の陳述，誤解を招く陳述，または省略によって

，ユーザに誤った信念を抱かせる
情報の隠蔽 ユーザに情報の提⽰を不明瞭にしたり遅らせたりする

3

Mathur, et al. 2021. What Makes a Dark Pattern... Dark? Design Attributes, Normative Considerations, 
and Measurement Methods. In Proceedings of the 2021 CHI Conference on Human Factors in Computing 
Systems (CHI '21). Association for Computing Machinery, New York, NY, USA, Article 360, 1–18. 
https://doi.org/10.1145/3411764.3445610



共通する⾼次属性
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例は www.deceptive.desigから引⽤

制限

12万円

秘匿
12万円 24万円

12万円 24万円 60万円

24万円は高いな

24万円は手頃だな

おとり効果
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共通する⾼次属性

欺瞞性

例は www.deceptive.desigから引⽤

情報の隠蔽の例
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ダークパターンの検出技術

非
対
称

秘
匿
欺
瞞
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報
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制
限

• ダークパターンを特定するための⾃動識別技術
• 数千のウェブサイトやプラットフォームでその技
術を活⽤することで、1818のダークパターンと、
欺瞞的な⾏為を⾏っている183のウェブサイトを
特定した研究
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ダークパターンの検出技術

• ダークパターンを特定するための⾃動識別技術
• 数千のウェブサイトやプラットフォームでその技
術を活⽤することで、1818のダークパターンと、
欺瞞的な⾏為を⾏っている183のウェブサイトを
特定した研究

• アンカリング効果
• フレーミング効果
• バンドワゴン効果
• デフォルト効果
• 希少性バイアス
• サンクコストの誤謬

認知バイアス

Arunesh Mathur, Gunes Acar, Michael J. Friedman, Eli Lucherini, 
Jonathan Mayer, Marshini Chetty, and Arvind Narayanan. 2019. 
Dark Patterns at Scale: Findings from a Crawl of 11K Shopping 
Websites. Proc. ACM Hum.-Comput. Interact. 3, CSCW, Article 81 
(November 2019), https://doi.org/10.1145/3359183.
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ダークパターンの検出技術

カテゴリー：緊急性

タイプ：カウントダウンタイマー

説明：ユーザにカウントダウンタイマーを使用して

取引や割引の期限が迫っていることを示す
事例件数：393

ウェブサイト件数：361

属性：秘匿（ときどき），欺瞞（ときどき）
認知バイアス：希少性バイアス

多くのショッピングウェブサイトで，消費者に
対するダークパターンの使⽤が確認された
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ダークパターンの検出技術
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ダークパターンの検出技術

利⽤可能性
• ダークパターンの使⽤に基づいてショッピングウ
ェブサイトを評価する⼀般向けのウェブサイトに
活⽤

• ダークパターンを⾃動的に検出し，フラグを⽴て
るブラウザ拡張機能の開発

• オンラインショッピングの⽂脈でどのような慣⾏
が許容されるべきかについての政策と規制を策定
する際の出発点として利⽤

ü ブラウザベンダーがウェブ上のコンテンツを監
視することに警戒する可能性があるため，この
ソリューションを実装するための適切なインセ
ンティブを⾒つけるのは難しいかもしれない
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インターフェースだけの問題︖

• ダークパターンの階層的フレームワーク
• デジタルインターフェース内のユーザ操作の可視的なメカニズムから深く埋め込まれたメカニ
ズムまでの段階的な変化を表す

Dark インターフェースレベルでの操作。規制機関や専⾨監査⼈によって識別可能。ユーザを
不⽤意にサービスに加⼊させたり，購⼊させたりする可能性のあるボタンの隠蔽や，事
前チェックボックスの使⽤

Darker 意図的にユーザ体験を変更すること。規制機関や専⾨監査⼈による厳密な調査が必要に
なる。戦略的な情報の隠蔽や，ユーザに強制的な慣⾏を強制することが含まれる。

Darkest オンラインサービスのシステム・アーキテクチャに埋め込まれたパターン。⾼度なアル
ゴリズムや⼈⼯知能によって駆動されることが多く，パーソナライズされた体験を作り
上げることで，ユーザを無意識のうちに⾃分の利益にならない選択へとナッジする可能
性がある。これらのシステムがどのように動作しているかを明らかにし，理解するため
には技術的専⾨知識を必要とする。

パターンの複雑性が増すにつれて，隠れた操作から消費者を保護し，デジタル空間におけるユーザの⾃⽴性
の完全性を維持するための⾼度なツールと⽅法論の必要性も⾼まる
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システムに埋め込まれた⼼理（操作）テクニックの例
• アルゴリズム操作

• 個⼈の⾏動データに基づいてコンテンツやインタラクションを調整し，特定の選択肢に注意を向けさせ
たり，他の選択肢から遠ざけたりする。

• 表⾯的にはユーザの嗜好に応えているようにみえるパーソナライズされたキュレーションは，多様な視
点への暴露を妨げ，エコーチェンバーを⽣み出しかねない。

• 問題の核⼼は，アルゴリズムによるプロセスの不透明。ユーザは⾃分のデジタル環境がどの程度形成さ
れ，選択肢があらかじめ設定されているのかを認識する必要がある。

• 認知バイアスと⾏動パターンを利⽤して，ユーザの⾏動をアルゴリズム設計者の戦略的⽬的と⼀致させ
るため，⼼理操作に相当する可能性がある。

• ⾏動条件付け
• 報酬システムやゲーミフィケーションに精緻に織り込まれている。フィードバックの差し控えや提⽰は
，特定の⽬標に向かってユーザの⾏動を誘導するよう計算されている。

• 即時性において⾒分けがつきにくい微妙な強化が，累積的にユーザの習慣の段階的な再調整につながり
，ユーザが⾃⾝の⾏動が外部から形作られていることに気づかないようにする。

• 個⼈の明⽰的な同意なしに，ときには知識なしに，彼らの⾏動を調整し，意思決定と⾃律性に変化をも
たらす。善意のガイダンスと強制的な操作の境界線が曖昧になる不明瞭な領域に存在。

Leiser, M. (2024). Psychological Patterns and Article 5 of the AI Act: Journal of AI Law and Regulation, 1(1), 5–23. https://doi.org/10.21552/aire/2024/1/4

Claude 3.5 Sonnetによる仮訳
12



技術的

記述的 規範的

今後の課題

ダークパターン自動検出技術は，日本のショ
ッピングウェブサイト環境でも応用可能か？

Darkest Patternの検出技術開発は可能か？
データアクセスのハードルは？

自動検出技術実用化のインセンティブ設計

Darkest Patternの影響はどのように実証されるか？
システムアーキテクチャとユーザの意思決定との

相互作用（HCI）の検証が必要

ダークパターンと意思決定に関わる
認知メカニズムの解明

「認知的脆弱性」の定義

規制や保護対象の境界

Three	Perspectives	on	Dark	Pattern
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効果的な介入
（意思決定支援）
方法の開発


