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はじめに 

デジタル化の進展に伴い、生成ＡＩ、メタバース等の新たなデジタル技術を用

いたサービスが消費者に提供され始めている。これらのデジタル技術は、

Society5.0（サイバー空間（仮想空間）とフィジカル空間（現実空間）を高度に

融合させたシステムにより、経済発展と社会的課題の解決を両立する、人間中心

の社会（Society））の実現に資するものであり、消費者にとっては、利便性が向

上する等メリットも大きい。他方、デジタル技術の利活用に当たっては、消費者

にとっての新たなリスクにも留意が必要となる。 

これまで、消費者法によって消費者の支援・保護を図ることが正当化される根

拠として、消費者契約における消費者・事業者間の情報の質・量、交渉力の格差

が挙げられてきた。 

このところ、デジタル化の進展に伴い、消費者自身では未然に防ぐことが難し

い問題や消費者と事業者に技術力の差異があることにより生じると考えられる

問題があることも指摘されている。 

こうした課題への対応として、消費者を支援するため、デジタル技術を利活用

することが考えられるとし、令和６年３月 26日の第 427回消費者委員会本会議

において、「消費者をエンパワーするデジタル技術に関する専門調査会」（以下

「本専門調査会」という。）が設置された。 

本専門調査会では、現時点、消費者をエンパワーするデジタル技術 1にどのよ

うなものがあるかを可能な範囲で洗い出し、こうしたデジタル技術の開発を更

に促進し、利活用を進め、消費者被害の未然防止、拡大防止等に寄与させていく

上での課題について有識者による議論を行った。 

本報告書では、第１において、消費者問題の現状や論点を整理し、消費者をエ

ンパワーするデジタル技術の利活用の意義についてまとめた。第２において、消

費者被害の未然防止等に利活用できると考えられるデジタル技術について、検

討・実験中のものも含め紹介した。あわせて、消費者をエンパワーするデジタル

技術を用いた製品・サービス又はそのようなデジタル技術の研究等の取組につ

いて広く募集し、その結果を、参考資料２に添付している。第３において、消費

者をエンパワーするデジタル技術の更なる利活用に向けた課題について整理し

た。 

 

  

 
1 本報告書において、消費者をエンパワーするデジタル技術とは、消費者被害の未然防止や

被害回復に役立つもののほか、消費者が主体的にリスクに対応し利便性を享受することの

できるものを含んでいる。 
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第１ 消費者をエンパワーするデジタル技術の利活用の意義 

１ 現状と背景 

（１）消費者問題の現状 

2023 年度の消費生活相談件数は 89 万件となっており（図表１）、販売

方法・手口別にみると、相談件数の多い順に、インターネット通販（１位）、

定期購入 2（２位）などのデジタル空間の消費者問題に続き、家庭訪販（３

位）や電話勧誘販売（４位）などの非デジタル空間における消費者問題と

なっている（図表２）3。 

 

図表１ 消費生活相談の年度別総件数（直近 10年間） 

 

出典：独立行政法人国民生活センター（以下「国民生活センター」という。）「2023

年度 全国の消費生活相談の状況」２頁 

 

 

 

 

 

 

 

 

 

 
2 定期購入には、デジタル空間以外（例えば新聞・雑誌・テレビなどの媒体を経由したもの）

での消費者問題もあるが、主には化粧品や健康食品などのインターネット通販での定期購

入契約に関連する相談が多い。（国民生活センター「2023 年度 全国の消費生活相談の状況」

（令和６年８月７日）12頁） 
3 国民生活センター「2023 年度 全国の消費生活相談の状況」（令和６年８月７日）。 
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図表２ 販売方法・手口別の相談件数（2023・2022 年度、上位 10 位） 

 

出典：国民生活センター「2023 年度 全国の消費生活相談の状況」12頁 

 

主な販売購入形態別に契約当事者の年代別割合をみると、通信販売の

消費者問題は各年代にみられる一方、訪問購入、訪問販売 4、電話勧誘販

売、店舗購入等の消費者問題については、70 歳代以上の割合が最も高く

なっている（図表３）5。 

 

 

 

 

 

 

 

 

 

 

 

 

 
4 「訪問販売」には「家庭訪販」、「アポイントメントセールス」、「ＳＦ商法」、「キャッチセ

ールス」などが含まれている。 
5 国民生活センター「2023 年度 全国の消費生活相談の状況」（令和６年８月７日）。 
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図表３ 主な販売購入形態別にみた契約当事者の年代別割合（2023 年度） 

 
出典：国民生活センター「2023 年度 全国の消費生活相談の状況」９頁 

 

（２）主にデジタル空間で生じるもはや消費者自身では未然に防ぐことが困

難と考えられる消費者問題 

このうち、消費者自身では未然に防ぐことが難しいと考えられる問題

や、被害回復の場面で課題がある問題として、フィッシング、サポート詐

欺、偽サイト、定期購入、ＳＮＳ広告をきっかけとする問題（副業、投資

等）、電話勧誘等の事例が挙げられる 6 。 

前述のような、インターネット上の詐欺的問題は、手口が巧妙化し、消

費者自身では被害を回避することは難しくなっているとみられる。イン

ターネット取引では相手方が所在不明、連絡不能になる場合があり、被害

回復が難しいケースも多く、そのため、未然防止がより一層重要である。

契約した当時の広告や販売サイト、相手方とのやり取り等の取引に関わ

る証拠が残っておらず、被害回復が困難なケースも見られる 7。 

こうした消費者問題は、消費者が事業者に対し提供するのは金銭が中

心となっており、金銭的被害を問題としている。他方、近年、消費者の情

報、時間、関心・アテンションを、事業者が取り合う場面が生じている。

また、透明性の低い外部送信 8によって消費者のインターネット上の行動

 
6 第１回本専門調査会資料４（国民生活センター提出資料）。 
7 第１回本専門調査会資料４（国民生活センター提出資料）。 
8 外部送信とは、消費者のパソコンやスマートフォン等の端末に記録された当該消費者に

関する情報を、当該消費者以外の者の電気通信設備（Webサーバ等）に送信することをい
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に関するデータが集められており、その結果、消費者にとって知られたく

ないことを知られたり、プロファイリングに基づく操作を受けたりする

場合がある 9。 

 

（３）消費者問題が生じている背景として考えられる事項 

（デジタル化及び高齢化の進展） 

こうした問題が生じている背景として、インターネットを利用し、製品

やサービスを購入・利用するという社会のデジタル化の進展がある。 

また、訪問販売や電話勧誘販売といった非デジタル空間における消費

者被害では 70歳代以上の割合が最も高く、総人口に占める高齢者の割合

が増加しているため今後も増加が見込まれている 10。あわせて、独居高齢

者の増加 11や認知機能が低下した高齢者の増加 12も見込まれている。 

（アテンション・エコノミーの拡大） 

インターネットの普及による情報過多社会では、人々が払える関心・ア

テンションや消費時間が情報量に対して圧倒的に希少となる。これらが

経済的価値を持っており、こうした状況をアテンション・エコノミーとい

う。 

ＳＮＳ等多くのインターネットサービスは、金銭的には無料で提供さ

れているが、消費者は、有限かつ重要な資源であるアテンションや時間を

支払っているともいえる。より多くの関心・アテンションを得ようとする

事業者が刺激的で魅惑的なコンテンツやユーザーインターフェース 13を

用いて、消費者のアテンションと時間を奪い合っている 14。 

 

 
う。（総務省「外部送信規律 FAQ」

（https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/gaibusoushin_kiritsu_0

0002.html#qa1-2）） 
9 第８回本専門調査会資料１（森座長代理提出資料）74頁。 
10 2020 年の 65 歳以上人口は 36,027（千人）、総人口に占める割合は 28.6％。2030 年に

36,962（千人）、総人口に占める割合は 30.8％、2050 年には 38,878（千人）、総人口に占め

る割合は 37.1％にまで高まると推計されている。（国立社会保障・人口問題研究所『日本の

将来推計人口（令和５年推計）結果の概要』19頁） 
11 一般世帯総数に占める 65 歳以上の単独世帯の割合は、2020 年の 13.2％から一貫して上

昇し、2050年には 20.6％へと 7.4 ポイント上昇すると推計されている。（国立社会保障・人

口問題研究所『日本の世帯数の将来推計（全国推計）（令和６（2024）年推計）』12頁） 
12 2050 年の我が国の認知症者数は 586.6 万人、ＭＣＩ（軽度認知機能障害）者数は 631.2

万人と推計されている。（国立大学法人九州大学『認知症及び軽度認知障害の有病率調査並

びに将来推計に関する研究報告書』（令和５年度老人保健事業推進費等補助金（老人保健健

康増進等事業））12頁） 
13 ユーザーインターフェースとは、コンピュータや電子機器と、それらを利用する人間と

の間の情報のやり取りの方式のことをいう。（国立研究開発法人情報通信研究機構「情報バ

リアフリーのための情報提供サイト－ＩＣＴに関する用語『ユーザーインタフェース』」

（https://barrierfree.nict.go.jp/glossary/ict.html#UserInterface）） 
14 第１回本専門調査会資料２（山本委員提出資料）４枚目。 



6 

 

（パーソナルデータの取得・利用） 

こうしたアテンションを得ようとする場面や、インターネット上にお

ける消費者と事業者とのマッチングの場面において、パーソナルデータ

が事業者側によって積極的に使われている。事業者は、様々なサービス提

供や外部送信を通じて、消費者のパーソナルデータを取得しており、膨大

なデータを取得・蓄積していると想定されている。これらの情報は、組み

合わされることによって、デジタル広告のターゲティングや効果測定、消

費者の興味・関心に沿ったコンテンツのレコメンデーションやパーソナ

ライズ化等に利用されている。 

（ダークパターン 15の増大） 

消費者が特定の事業者とのやりとりをする場面においては、デジタル

上の取引の増加に伴い、行動経済学等の知見を踏まえて消費者の錯誤や

バイアスを事業者が利用するケースが見られる。 

消費者の自律性、意思決定・選択を、破壊したり損なったりする実質的

効果を狙って仕組まれたユーザーインターフェースをダークパターンと

いう。これは、消費者を混乱させ、実際の選好とは異なる行動を取らせる

ように意図的にデザインされたものといえる。ダークパターンは消費者

の認知バイアス 16等を利用し、人の意思決定に影響を与え、事業者側に有

利なように消費者を誘導する。人々がいかに騙されやすいかを示す行動

経済学等の研究が蓄積されており、ダークパターンやドリッププライシ

ング 17などは、海外では既に規制の対象となっている。 

 

２ 論点の整理 

  消費者をエンパワーするデジタル技術の利活用の観点から、論点を整理

すると以下のようになる。 

（１）社会がデジタル化してもなお、訪問販売等の非デジタル空間における

消費者問題は生じており、今後も高齢化が進展することや独居高齢者

の増加が見込まれることから、こうした問題への対応は重要である。 

（２）フィッシング、フェイク等により消費者に働きかけが行われ、それによ

 
15 ダークパターンという用語は、2010 年、Bringnullが「ウェブサイトやアプリで使用され

る、意図せず何かを購入したり登録したりさせるような手法」と定義して用いた。以降、ダ

ークパターンを定義し、説明しようとする学術研究が急増したが、定義の必須要素が異なっ

ていたり、具体性が欠如していたりすることが指摘されている。（第６回本専門調査会資料

１（田中委員提出資料）２頁） 
16 認知バイアスとは、情報処理を簡略化するためにヒューリスティック（経験や直感に基

づいて素早く判断や決定を行う思考の近道）を使用することから生じる、確率などの基準か

らの系統的な逸脱や判断の偏りを指す。例えば、最初に提示された情報（例：値段）が後続

の判断に影響を与えるアンカリング効果や、入手困難なものに対して高い価値を置く傾向

を指す希少性バイアスなどがある。 
17 ドリッププライシングとは、最初に安い価格を提示して、契約購入プロセスが進むと、追

加手数料等が加算されていく手法をいう。（第１回本専門調査会資料３（星野委員提出資料）

32頁） 
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り消費者被害に陥る場合がある。特に昨今は、生成ＡＩを利用した高度

なコンテンツの生成等、事業者は消費者に対し、圧倒的な技術的優位性

を持っており、消費者は、注意していたとしてもフィッシングやフェイ

クを見分けることが難しく、そもそも事業者の働きかけに気付いてい

ないこともある。 

（３）カウントダウンタイマー等により、消費者が認知過程に介入され、気付

かないまま誘導・操作されることもある。こうした事象について、消費

者が問題を明確に認識し、対応することは容易でないと考えられる。こ

れらを悪質と捉えるか事業上の一つの手法と考えるかは議論があるか

もしれないが、認知過程に介入する販売方法を放置してよいのかや、選

択の自由を阻害しているのではないかという論点はあり得る。 

（４）消費者のパーソナルデータの取扱いについて、どのような透明性を事

業者に持たせるべきなのか、どのようにすれば起きている事象を消費

者が知ることができるかは論点となり得る。すなわち、事業者は、消費

者から明確な同意を得ずに、パーソナルデータを外部送信している状

況があり得るが、その消費者への影響（ターゲティング広告、プロファ

イリング、投票行動の操作など）を整理するとともに、消費者から同意

を明確に得るべきではないか、あるいは、明確なオプトアウトの道筋は

あるべきではないかという論点があり得る。 

（５）特に、消費者被害の防止と回復のためには、証拠となる記録を残すこと

（取引のサイト画面を消費者が保存）、また、決済や取引情報について

速やかに異常を検知できること（不正な入出金を即時に把握）等が重要

である。そのためには、消費者被害の証拠をデジタル技術で把握し、記

録することが重要である。 

 

３ 本専門調査会での考え方 

上記第１の１で記載したような消費者問題の未然防止、再発防止、拡大防

止と２で記載した論点への対応のためには、従来行われてきたように、消費

者法制度による規律、消費者教育・リテラシーによる対応に加え、デジタル

技術を更に利活用し、対応することは重要である。 

デジタル技術を利活用することにより、事業者に対して技術的優位性が

低い消費者を技術面でサポートをし、消費者の理解や判断を助けることが

考えられないか。また、知らないまま誘導されるケースについては、消費者

に気付きを与えるようなサポートがあれば、有用なのではないか。さらに、

高齢化や独居高齢者の増加等に伴う課題に対応することも有用と思われる。

これらに行動経済学等の知見を活用することも考えられる。 

こうした考え方に立ち、消費者をエンパワーするデジタル技術の更なる

利活用の可能性を探るため、第２では、消費者問題の未然防止や拡大防止等

に利活用が可能と考えられるデジタル技術について紹介する。  
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第２ 消費者をエンパワーするデジタル技術の実例 18 

１ 実用化されているデジタル技術の例 

【デジタル技術を利活用し、電話やインターネットによる消費者被害の未然

防止を支援】 

（１）迷惑電話フィルタ、迷惑ＳＭＳブロック 

迷惑情報データベースを用い、特殊詐欺に関する電話やＳＭＳをブロ

ックする技術がある。 

迷惑情報データベースは、①警察から犯罪や攻撃に使われたとみられ

る電話番号・ＵＲＬのデータの提供を受けていること、②消費者から電話

番号・ＳＭＳに関するフィードバックを受けられる体制があること等に

より、データベースの精度を高めるシステムとなっている。 

 

図表４ 

 

出典：第３回本専門調査会資料１１（トビラシステムズ株式会社提出資料）５頁 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
18 検討の領域とデジタル技術の利活用のイメージについては別添参照。 
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図表５ 

 
出典：第３回本専門調査会資料１（トビラシステムズ株式会社提出資料）８頁 

 

（２）ウェブ上の広告ブロック 

ウェブサイトやアプリ上に表示される広告をブロックし、閲覧したい

コンテンツのみ表示する技術がある。 

広告を特定するルール（年間 1,000 件を超える日本のスマホサイトに

表示される広告の情報を元に更新）を定め、当該ルールに基づき広告を特

定し、これに広告を表示するための通信のみフィルタリングする技術を

用いることにより、広告をブロックする。 

 

図表６ 

 
出典：第３回本専門調査会資料１（トビラシステムズ株式会社提出資料）９頁 
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（３）インターネット詐欺セキュリティソフト 

インターネット上の詐欺サイトを自動検知し、消費者に対し、アラート

（「危険性の高い販売サイト」、「ワンクリック詐欺サイト」等）をスマー

トフォン上等に提示することが可能なセキュリティソフトがある。 

詐欺サイトの検知では、公的機関や事業者が独自に収集した詐欺ＵＲ

Ｌを即日適用して遮断する「ブラックリスト検知」、機械学習による解析

自動化により効率的に検知する「ＡＩ検知」、専門家が目視分析して詐欺

サイトの構造や特徴をロジック化しリアルタイムの解析を実現する「ヒ

ューリスティック検知」の三つの検知エンジンを用いている。 

 

図表７ 

 
出典：第３回本専門調査会資料２（ＢＢソフトサービス株式会社提出資料）21枚目 
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図表８ 

 
出典：第３回本専門調査会資料２（ＢＢソフトサービス株式会社提出資料）24枚目 

 

（４）不正注文検知、不正アクセス検知等 

ＥＣサイト等を運営する事業者側において、不正な注文であることを

検知したり、不正なアクセスであることを検知することが可能な技術が

ある。 

不正注文検知技術では、注文元のデバイス情報（通信が海外からアクセ

スされているかどうかを判定できる等）、外部データベース連携（他社の

データベースを活用して電話番号が実在するかどうかの判定ができる

等）、行動分析（短期間に大量購入があった場合に通知することができる

等）等により独自の審査を行い、不正を検知する。また、不正注文の情報

を共有することで、他のサイトで不正注文させないようにする。 

不正アクセス検知技術では、ウェブサイトにアクセスした消費者の操

作情報（マウスの挙動等）、デバイス情報等をリアルタイムで分析し、他

人のなりすましを識別する。不正アクセスや他人のなりすましを検知す

ることにより、そこから生じる消費者に対する不正行為（個人情報漏洩・

不正購入等）も防止できる。 

こうした不正アクセス検知技術や、類似ドメインを検知するフィッシ

ングドメイン検知技術等を事業者が用いることで、アカウントの乗っ取

りや情報漏洩を未然に防ぐことができるため、 消費者としても、フィッ

シング対策となると考えられる。 

 

 

 

 

 



12 

 

図表９ 

 
出典：第２回本専門調査会資料３（かっこ株式会社提出資料）３頁 

 

図表 10 

 
出典：第２回本専門調査会資料３（かっこ株式会社提出資料）６頁 
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図表 11 

出典：第２回本専門調査会資料３（かっこ株式会社提出資料）11 頁 

 

図表 12 

 
出典：第２回本専門調査会資料３（かっこ株式会社提出資料）13 頁 

 

【パーソナルデータを蓄積して適切に取り扱えるようにする】 

（５）家計簿アプリ 

銀行預金やクレジット利用などの金融関連サービスと連携させること

で、資産状況を種類ごとに確認することができる資産管理や、毎月の家計

状況を見える化する等の機能を有する家計簿アプリがある 19。  

このアプリを使うことで、支出の一覧やアラートメール、プッシュ通知

 
19 個人資産を管理するツールを、ＰＦＭ（Personal Financial Management）サービスとい

う。 
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により、自分の口座を遅滞なく管理・監視でき、資産管理ができる。 

これにより、クレジットカードの不正利用にいち早く気付くことがで

き、被害回復につなげることができると考えられる。また、高齢期におけ

る認知機能の低下や、判断能力の状況に応じて本人の判断をサポートす

る技術としての利用も考えられる。 

 

図表 13 

 
出典：第２回本専門調査会資料２（株式会社マネーフォワード提出資料）８頁 
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図表 14 

出典：第２回本専門調査会資料２（株式会社マネーフォワード提出資料）15頁 

 

（６）同意管理ツール 

電気通信事業法（昭和 59年法律第 86号）の改正により、電気通信事業

を営む者が利用者に関する情報を外部に送信させようとする場合、あら

かじめ、利用者に確認の機会を付与する義務が課せられ（「外部送信規

律」）、外部に送信する利用者の情報につき、①所定事項の通知又は公表、

②利用者の同意の取得、③オプトアウトの措置のいずれかを行う必要が

あることとされた（令和５年施行）。 

このような状況にあって、事業者が自らのウェブサイトに導入する形

で、消費者に対し、パーソナルデータの使用について「同意」や「オプト

アウト」の機会を提供できる技術がある。消費者がウェブサイトを訪問し

た際、消費者自身がプライバシー設定できるボタンがウェブ上に表示さ

れる。消費者のパーソナルデータがどのような分野（広告、アクセス解析

等）で収集されているのか消費者に示され、拒否したい場合は、消費者が

チェックボックスを外すとデータが利用されないことになる。また、広告

やアクセス解析などの項目の更なる説明や、利用目的や送信先などの詳

細も消費者自身で確認することができる。 
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図表 15 

 

出典：第３回本専門調査会資料３（株式会社 DataSign提出資料）７頁 

 

【パーソナルデータを露出させないことにより消費者被害を防ぐ】 

（７）プライバシー保護アプリ 

パーソナルデータの不正利用防止のため、消費者がダミーのメールア

ドレスを作成することができる技術がある。消費者は、インターネットサ

ービスを利用する際、メールアドレスの登録を求められることがあるが、

その際、ダミーのメールアドレスを登録し、そこから送付したメールは、

自動で、消費者自身の本当のメールアドレスに転送される。ダミーのメー

ルアドレスは、複数作成することができる。これにより、仮に不審なメー

ル受信があったとしても、提供先ごとに異なるダミーのメールアドレス

を使い分けて登録することにより、どのサイトからメールアドレスが漏

洩したのかが判明し、また本当のメールアドレスには影響が生じない。消

費者は、不必要にパーソナルデータを露出させないことにより、事業者が

情報漏洩しても、使用するメールアドレスを容易に変更でき、情報漏洩の

確認と対策をすることができると考えられる。 

 

 

 

 

 



17 

 

図表 16 

 

出典：第３回本専門調査会資料３（株式会社 DataSign提出資料）９頁 

 

【危険な状況から物理的に距離を置く】 

（８）ドアホン 

消費者がボタンを押し、ドアホンが機械的に「用件を言ってください」

や「結構です」など代わりに応答することで、悪質な家庭訪販等の対策に

利用できる機能に加え、ネットワークに接続する機能が入ったドアホン

がある。 

このドアホンでは、自宅外からでもスマートフォンを使ったリアルタ

イムの応対が可能となり、防犯対策等のために離れて暮らす家族が代わ

って応対することなどができるほか、暮らしに必要な情報を受け取るこ

とができる。 
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図表 17 

 

出典：第４回本専門調査会資料１（パナソニック エンターテインメント＆コミュ

ニケーション株式会社提出資料）６頁 

 

【デジタル技術による見守りにより被害を防止】 

（９）ＩｏＴ20型高齢者見守りシステムサービス 

ＩｏＴに対応した住宅設備・家電機器などが、電気・ガス・水道などの

社会インフラ・各種サービスと連携する、スマートホームを活用し、高齢

者を見守るサービスが提供されている。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
20 ＩｏＴ（Internet of Things）とは、「モノのインターネット」と呼ばれる。自動車、家

電、ロボット、施設などあらゆるモノがインターネットにつながり、情報のやり取りをする

ことで、モノのデータ化やそれに基づく自動化等が進展し、新たな付加価値を生み出す。（総

務省『平成 28年版 情報通信白書』430頁） 
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図表 18 

 

出典：第４回本専門調査会資料２（一般社団法人電子情報技術産業協会スマート

ホーム部会提出資料）９頁 

 

家電を利用した高齢者の見守りサービスを提供している地方公共団体

の事例もある。具体的には、①熱中症になる可能性が高い、あるいは過度

に室温が低い場合には適切な環境とすべく機器の動作を変更するととも

に、本人はもとより関連する方（遠隔地の家族等）に通知、連絡する、②

一部の家電には発話機能があるため、災害時の避難誘導にあらかじめ録

音しておいた息子の声で呼びかけるなど、高齢者が反応しやすい手段で

伝える等である。 
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図表 19 

 
出典：第４回本専門調査会資料２（一般社団法人電子情報技術産業協会スマート

ホーム部会提出資料）12頁 

 

図表 20 

 
出典：第４回本専門調査会資料２（一般社団法人電子情報技術産業協会スマート

ホーム部会提出資料）13頁 
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（10）高齢者向け見守りコミュニケーションサービス 

高齢者の孤独感の解消や、健康増進を目的として、コミュニケーション

ロボットを活用したサービスが提供されている。 

コミュニケーションロボットの裏側には、オペレーターが配置されて

おり、コミュニケーションロボットを通して、日々の予定や注意喚起など、

高齢者とやりとりがされている。 

 

図表 21 

出典：第４回本専門調査会資料３－２（セコム株式会社提出資料）13 頁 

 

また、コミュニケーションサービスで用いられているコミュニケーシ

ョンロボットを活用し、地方公共団体等と連携した取組が行われている。 

    具体的には、①地元のスーパーと協力し、コミュニケーションロボット

を通じて商品の注文ができる買い物支援、②非登録の怪しい電話がかか

ってきた際に、通話内容に応じてコミュニケーションロボットによる注

意喚起を行う特殊詐欺対策、③頻繁な訪問が物理的に難しい島しょ部に

暮らす高齢者に薬の時間をリマインドしたり、家族とつなぐなどの見守

り支援等である。 
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図表 22 

出典：第４回本専門調査会資料３－２（セコム株式会社提出資料）20 頁 

 

図表 23 

 
出典：第４回本専門調査会資料３－２（セコム株式会社提出資料）21 頁 
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図表 24 

 

出典：第４回本専門調査会資料３－１（ユカイ工学株式会社提出資料）12頁 

 

【デジタルディバイド 21の解消、デジタルデータの保存】 

（11）マルチモーダル対話エージェント 

消費者の視覚や聴覚等の情報を統合解析・制御し、消費者と自然な対話

を行うマルチモーダル対話エージェント（対話型ＡＩ）が提供されている。 

現状はオフィスでの受付や店舗での商品案内などの活用がされており、

今後、幅広いシーン・用途において消費者の支援への利活用が期待される。 

例えば、情報通信技術に疎い方に対し、対話によるアクセスを提供する

ことで、より簡単にＩＴ／ＡＩ技術に触れる機会を作り、デジタルディバ

イドの解消に役立つことが期待される。また、情報処理技術を適切に用い

ることで、誤解や誤認などに起因する消費者問題を抑制することが期待

される。 

 

 

 

 

 

 

 
21 デジタルディバイドとは、「インターネットやパソコン等の情報通信技術を利用できる者

と利用できない者との間に生じる格差」のことをいう。（「総務省『平成 25年版 情報通信白

書』469 頁」） 
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図表 25 

 
出典：第５回本専門調査会資料２（株式会社アイシン・日本電気株式会社提出資

料）７頁 

 

図表 26 

 
出典：第５回本専門調査会資料２（株式会社アイシン・日本電気株式会社提出資

料）８頁 

 

２ 検討・実験中のデジタル技術の例 

（１）オリジネーター・プロファイル 

オリジネーター・プロファイル技術は、インターネットのニュース記事

や広告などの情報コンテンツに、電子署名技術を用いて発信者を識別可
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能にする技術である。Originator Profile 技術研究組合 22が開発を進め

ている。 

例えば、ウェブ広告市場に参加する事業者（広告主、広告会社、メディ

アなど市場参加者全て）がオリジネーター・プロファイルを利用して取引

相手の検証をした上で広告取引をすることで、ブランドセーフティ 23リス

クの軽減、アドフラウド 24の排除、市場の透明性向上など、現在のウェブ

広告のビジネスモデルが改善できるとされている。消費者は、コンテンツ

発信者が誰なのかを見分けることが可能となる。 

現時点、Originator Profile技術研究組合は、インターネットに関す

る仕様の国際標準化団体「World Wide Web Consortium (W3C) 」に技術

提案を行い、主要ブラウザ（Safari、Chrome、FireFox等）に標準機能と

して搭載することを目指している 25。また、現在、試験運用しており、2025

年度の早い時期に運用開始を目指している 26。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
22 Originator Profile 技術研究組合は、2022年 12月 14日に経済産業大臣の認可により設

立された技術研究組合である。デジタル空間の信頼性向上を目指し、オリジネーター・プロ

ファイル技術を研究開発している。（Originator Profile 技術研究組合について

（https://originator-profile.org/ja-JP/about/）） 
23 ブランドセーフティとは、インターネット広告の掲載先に紛れ込む違法・不当なサイト、

ブランド価値を毀損する不適切なページやコンテンツに配信されるリスクから広告主のブ

ランドを守り、安全性を確保する取組をいう。（一般社団法人日本インタラクティブ広告協

会「インターネット広告基礎用語集」（https://www.jiaa.org/katudo/yogo/p_yogoshu/）） 
24 アドフラウドとは、自動化プログラム（ｂｏｔ）を利用したり、スパムコンテンツを大量

に生成したりすることで、インプレッションやクリックを稼ぎ、不正に広告収入を得る悪質

な手法をいう。（一般社団法人日本インタラクティブ広告協会「インターネット広告基礎用

語集」（https://www.jiaa.org/katudo/yogo/p_yogoshu/）） 
25 第６回本専門調査会資料３（クロサカ様提出資料）36頁。 
26 第６回本専門調査会議事録 34頁。 
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図表 27 

 
出典：第６回本専門調査会資料３（クロサカ様提出資料）24 頁 

 

図表 28 

 
出典：第６回本専門調査会資料３（クロサカ様提出資料）26 頁 

 

 

 

 

 

 

 

 

 



27 

 

図表 29 

 
出典：第６回本専門調査会資料３（クロサカ様提出資料）28 頁 

 

（２）偽・誤情報への対応 27 

偽・誤情報が拡散されると、その訂正が正しく働かない場合がある。 

インターネットメディアやソーシャルメディア上には、いわゆる偽・誤

情報がある。偽情報は意図的に作り出された虚偽の情報であり、誤情報は

意図的に作り出されたものではないが誤った情報である。 

こうした偽・誤情報をデジタル技術により対策する方法としては、現時

点、①発信者情報の自動提示、②オリジネーター・プロファイルの活用、

③偽・誤情報データベースを構築し、消費者が偽・誤情報と接触している

ことを可視化・意識させることなどが考えられている。 

また、総務省は、インターネット上の偽・誤情報の流通リスクに対応す

るため、「インターネット上の偽・誤情報対策技術の開発・実証事業」を

通じ、対策技術の社会実装を推進しているところである。 

なお、現代におけるアテンション・エコノミーがもたらす社会的リスク

（フィルターバブル 28、エコーチェンバー29等）への対策として、情報的

健康 30という考えがある。情報的健康実現に向けた支援としては、自分の

 
27 総務省「デジタル空間における情報流通の健全性確保の在り方に関する検討会とりまと

め」（令和６年９月）では、情報流通の健全性確保に向けた基本的な考え方や総合的な対策

等がまとめられている。 
28 フィルターバブルとは、望むと望まざるとにかかわらず好みの情報ばかりに包まれ、自

身の考え方や価値観のバブルの中で孤立することをいう。 
29 エコーチェンバーとは、ＳＮＳ等において、似た興味関心を持つユーザーの集まりの中

でコミュニケーションが繰り返され、互いの意見や価値観が肯定されることによって思考

が極端化していくことをいう。 
30 情報的健康とは、食とのアナロジーで情報を捉える考え方であり、自らを律することで
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周りの情報空間がどのようなものなのか知る、自分の健康状態を自分自

身で知ることが必要であるとされている。 

 

図表 30 

 
出典：第６回本専門調査会資料２（鳥海委員提出資料）９頁 

 

図表 31 31 

 
出典：第６回本専門調査会資料２（鳥海委員提出資料）20頁 

 

 
健康的な食事を実現し、短期的な欲望に勝ち、長期的な健康維持を実現するように、情報摂

取による暴飲暴食を低減し、長期的な利得を意識することで、短期的なアテンションに勝て

る可能性があるとされる。（第６回本専門調査会資料２（鳥海委員提出資料）17頁） 
31 メタ情報（データ）とは、コンテンツ自身のことを説明するための情報（データ）のこと

をいう。（総務省「震災関連デジタルアーカイブ構築・運用のためのガイドライン」（2013 年

３月）106頁） 
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（３）ダークパターンの検出 

ダークパターンの検出技術については、2019 年に、以下のような研究

が発表されている。 

この研究 32では、数千のウェブサイトやプラットフォームで検出技術を

活用して、それぞれ共通する特徴があるかを判別しながら、欺まん的な行

為を行っているウェブサイトを特定するというような試みがなされてお

り、11,286 のショッピングサイトのうち 1,254 のショッピングサイトか

ら在庫僅少表示やカウントダウンタイマーなどの 1,818 件のダークパタ

ーンが特定されている。ウェブサイトの特徴と認知バイアスとの関連を

分析する研究も行われている。 

検出技術では、消費者の買い物の流れをシミュレーションするプログ

ラムを作成し、ショッピングサイトを巡回させて、商品ページのソースや、

当該ページの状態変化に合わせたスクリーンショットなどを採集し、ダ

ークパターンの可能性を判別するという研究がなされている 33 34。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
32 Arunesh Mathur, Gunes Acar, Michael J. Friedman, Eli Lucherini, Jonathan Mayer, 

Marshini Chetty, and Arvind Narayanan. 2019. Dark Patterns at Scale: Findings from 

a Crawl of 11K Shopping Websites. Proc. ACM Hum.-Comput. Interact. 3, CSCW, Article 

81 (November 2019), https://doi.org/10.1145/3359183. 
33 このような検出技術の利用可能性の一つとして、ショッピングサイトを評価するために

ウェブブラウザに統合することが考えられるが、ウェブブラウザの提供者がウェブ上のコ

ンテンツを監視するかもしれないと警戒される可能性があるので、このようなデジタル技

術を実装する適切なインセンティブを見付けることは難しいかもしれないと研究者自ら指

摘している。（第６回本専門調査会議事録４頁～５頁） 
34 我が国においても、参考資料２にあるとおり、研究が取り組まれているところである。ま

た、2024 年９月 27 日、一般社団法人ダークパターン対策協会が設立され、今後ダークパタ

ーンを用いていないウェブサイトの認定など行う予定。 
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図表 32 

 
出典：第６回本専門調査会資料１（田中委員提出資料）6頁 

 

図表 33 

 

出典：第６回本専門調査会資料１（田中委員提出資料）７頁 

 

（４）パーソナルＡＩ 

パーソナルＡＩは、一般的に、利用者本人に専属して本人のパーソナル

データ（個人情報を含む様々なデータ）の管理運用を代行し、本人に集約

されたパーソナルデータを活用して本人をサポートする。利用者は、パー

ソナルＡＩとの対話を通じ、様々なサービスを受けることにより、デジタ

ルディバイドの解消に役立つことが期待される。例えば、製品・サービス
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等の選択、生活習慣の改善・ヘルスリテラシーの向上等、本人の行動や行

動変容を支援するデジタル技術といえる 35。 

パーソナルＡＩはこのように潜在的なメリットが大きい一方で、リス

クも大きいことに留意する必要がある 36。パーソナルＡＩの普及には一定

程度時間を要するとされ、また、品質やリスク管理も同時に普及させる必

要があることが指摘されている 37。 

なお、パーソナルＡＩに関連の深い技術として、言語モデルの研究が進

展している。言語モデルとは、文字情報（テキスト）に係るデジタル技術

であり、例えば、ある文字情報を入力すると、それに続く単語を予測し文

章を生成することができる。最近では、モデルが非常に大規模となり（大

規模言語モデル）、長く流暢な文章の生成が可能となっている。この大規

模言語モデルは、パーソナルＡＩとしての活用、契約書や利用規約の不利

な条項の検知等も可能と期待される。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
35 適正に管理されたパーソナルＡＩには、サービス提供者が行うデジタル空間での行動操

作を阻止することや、消費者のニーズと商品・サービスのマッチングが可能となることから

広告が不要になること、適正なユーザーインターフェースの提供が可能となることからダ

ークパターン等が仕掛けられることがなくなることが期待されるとの指摘があった。また、

パーソナルＡＩがデジタル空間だけでなく物理環境でもサポートすることにより、非デジ

タル空間での行動操作を阻止することも期待されるとの指摘があった。 
36 リスクとしては、消費者に対して判断に必要な情報を与えなかったり消費者を洗脳した

りして、過剰な誘導を生じ得ること等が指摘されている。 
37 パーソナルＡＩが、仲介するサービスとのＡＰＩによるやり取りのログを記録し、ログ

データを分析してサービスを評価することを通じて、消費者のより良いサービスの選択、事

業者のサービス改善に資すると考えられることから、ログを記録することがパーソナルＡ

Ｉの品質やリスク管理に有効との指摘があった。 
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図表 34 38 

 

出典：第５回本専門調査会資料１（橋田座長提出資料）４頁 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
38 パーソナルデータストアとは、他者保有のデータの集約を含め、個人が自らの意思で自

らのデータを蓄積・管理するための仕組み（システム）であって、第三者への提供に係る制

御機能（移管を含む。）を有するものをいう。（総務省『平成 29年版 情報通信白書』59頁） 
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図表 35 

 

出典：第５回本専門調査会資料１（橋田座長提出資料）６頁 

 

図表 36 

 
出典：第５回本専門調査会資料３（artience株式会社提出資料）21頁 
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第３ 消費者をエンパワーするデジタル技術の更なる利活用に向けた課題 
消費者をエンパワーするデジタル技術の更なる利活用に向けて、少なく

とも、以下の課題について、検討を深めることが重要である。 

 

１ 事業者の信頼性の確保、デジタル技術の品質の担保 

事業者が提供するデジタル技術を消費者が安心して利活用するためには、

事業者の信頼性が確保され、また、提供される製品・サービスの品質（消費

者が求める内容、レベル）が担保されることが必要と考えられる。 

そのための方法としてどのようなものが適切か、広く検討していく必要

がある。例えば、消費者を不利に操作・誘導等しないなど基本理念やポリシ

ーを定める、一定の技術水準に係るガイドラインを定める、一定水準にある

ことを第三者機関が認証すること等も考えられる。この点に関して、基本理

念や事業者のガバナンスの最低限の要件等を規定した憲章を策定する例が

ある 39。 

 

２ デジタル技術が抱え得るリスクへの対応 

デジタル技術の利活用に際しては、例えば、以下のようなリスクが生じ得

ることが指摘されている。 

 

 

 

このうち、パーソナルデータの取扱いやデータセキュリティに関して、関

係行政機関や事業者団体においてガイドラインを作成する例がある 40。その

 
39 オリジネーター・プロファイル憲章については、第６回本専門調査会資料３（クロサカ様

提出資料）30頁～35 頁。 
40 ＩｏＴ推進コンソーシアム・総務省・経済産業省「カメラ画像利活用ガイドブック ver3.0」

（令和４年３月 30日）、個人情報保護委員会「犯罪予防や安全確保のための顔識別機能付き

カメラシステムの利用について」（令和５年３月 30日）、総務省・経済産業省「ＤＸ時代に

おける企業のプライバシーガバナンスガイドブック ver1.3」（令和５年４月 25日）、一般社

 

〇消費者がパーソナルデータを提供する場合、その取扱いに関するリスク（事業者

に不適切に使用されるとプライバシー侵害が発生することなど） 

〇使用する機器がサイバー攻撃を受けるなどのセキュリティに関するリスク 

〇倫理的問題（消費者に対して誤解を招くような情報提供や、過度の影響を与える

行為等） 

〇大規模言語モデル、ＡＩなどの新たなデジタル技術の利活用に当たっては、新た

なリスクを生じる可能性（すなわち、大規模言語モデルに関し、特定のグループ

に対する差別、攻撃的な言明、マイナーな言語の軽視、事実誤認や偽情報等のリ

スクが生じ、また、ＡＩの様々なリスクのうち、特にＡＩの出力におけるバイア

スや不公平が消費者に影響を与え得る可能性） 
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他、以下のようないくつかの指摘もみられた。 

 

 

 

また、パーソナルＡＩについては、以下のような指摘があった。 

 

 

 

 

 
団法人電子情報技術産業協会スマートホーム部会「スマートホームＩｏＴデータプライバ

シーガイドライン」（令和５年３月）、経済産業省産業サイバーセキュリティ研究会ワーキン

ググループ１（制度・技術・標準化）スマートホームサブワーキンググループ「スマートホ

ームの安心・安全に向けたサイバー・フィジカル・セキュリティ対策ガイドライン Version 

1.0」（令和３年４月１日）等がある。 

〇データ収集は、目的との関係で必要最小限のものであるべき。 

〇データ収集や利用のプロセス・目的を明確にし、消費者に対して情報開示するな

ど、透明性の確保が必要。 

〇データの匿名化、暗号化、アクセス制御などの技術的対策を強化し、データの安

全性を向上することが必要。 

〇データガバナンスの枠組みを強化し、データの収集、利用、保管、廃棄に関する

ポリシーを策定することが必要。 

 

〇パーソナルＡＩについては、リスクの種類をあらかじめ数え上げることはできな

いと考えられることから、常にデータを集め続けて、それを様々なやり方で分析

しながら、その分析の方法も改良・拡張し続けることによって、未知のリスクに

も対処できるようにするというアジャイル・ガバナンスの手法を採ることが考え

られる。パーソナルＡＩの品質管理についても、そのリスク管理と同様、データ

を集め分析し、継続的に評価を行うことが考えられる。また、評価方法について

も、改善していくことが重要である。 

〇パーソナルＡＩは今後 10 年以内に普及し、様々な付加価値を生み出すと見込ま

れるが、法制度や国際標準等の仕組みによる品質・リスク管理も同時に普及させ

る必要があると考えられる。 

〇上記のようなアジャイル・ガバナンスが、欧州ＡＩ法の高リスクＡＩシステムの

管理に関する整合標準（事実上法律と同じ拘束力を持つ標準）において規定され

る見込みである。これにより、高リスクＡＩシステムの管理運用において、シス

テム内でログを記録することが義務付けられ、消費者は、自分のＡＩシステムに

おいて、個人情報や企業秘密を守りつつ、ログを記録・分析し、サービスのリス

ク管理や、自らのためにログをフル活用することが可能となることが考えられ

る。 
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３ デジタル技術の開発・実装に向けたインセンティブの方策 

消費者をエンパワーするデジタル技術の開発や実装の進展を促進する上

では、事業者にとってのインセンティブを付与するという視点が重要とな

る。 

この点、パーソナルＡＩについては、将来的に様々なサービスの仲介をす

ることになれば、消費者にとって利便性が高まるだけでなく、それに付随し

てデータの利活用を行うことも含めたサービスにより、大きな付加価値を

生み、事業者にとって採算性の高いビジネスモデルとなることが想定され

るとの指摘もあった。 

また、事業者にインセンティブを付与する方策として、例えば、以下が考

えられる 41 42。 

 

（１）認証制度や表彰制度 
事業者へのインセンティブの付与策として、様々な分野で、認証制度や

表彰制度等が実施されている（図表 37及び図表 38参照）。 

この点に関して、消費者をエンパワーするデジタル技術についても、同

様の認証制度や表彰制度が有用であり、起業の支援など、消費者をエンパ

ワーする取組に新たに参画する事業者を対象としたインセンティブの付

与も考えられるとの指摘があった。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
41 このほかに、事業者へのインセンティブとしては、事業者が制裁等を課せられそうにな

ったときに、事業者が一定の行為をしたときに減免されるという制度が存在している。（第

８回本専門調査会議事録 19頁）例えば、令和５年改正景品表示法（令和５年法律第 29号）

により、調査対象となった事業者が、自主的に一定の措置を講ずれば違反行為を認定せず、

不利益処分である措置命令及び課徴金納付命令を課さない制度（確約手続）が導入された。 
42 プライバシー・個人情報保護の分野において海外では、法制度によるデジタル技術の導

入の義務付けや、デジタル技術の導入・実施に関するガバナンス（ガイダンスや評価基準の

公表など）がなされている。（第８回本専門調査会資料２（松前委員提出資料）14頁、16頁、

第８回本専門調査会議事録 15頁～17頁） 
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図表 37 認証制度の例 

健康経営優良法人認定制度

（ホワイト 500、ブライト

500） 

【日本健康会議 43】 

・特に優良な健康経営を実践している大企業や中

小企業等の法人を「見える化」することで、従

業員や求職者、関係企業や金融機関などから社

会的な評価を受けることができる環境を整備す

ることを目的に、日本健康会議が認定する顕彰

制度 

・認定されると、「健康経営優良法人」ロゴマーク

の使用が可能となる他、地方公共団体や金融機

関において融資優遇等の様々なインセンティブ

が受けられる。 

特定保健用食品制度 

【消費者庁】 

・食生活において特定の保健の目的で摂取する者

に対し、その食品を摂取することにより、当該

特定の保健の目的が期待できる旨の表示を行う

ことができる制度 

・特定保健用食品として販売するためには、製品

ごとに食品の有効性や安全性について審査を受

け、表示について国の許可等が必要 

・販売される製品には、許可マークが付される。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
43 日本健康会議は、少子高齢化が急速に進展する日本において、国民一人ひとりの健康寿命

延伸と適正な医療について、民間組織が連携し行政の全面的な支援のもと実効的な活動を

行うために組織された活動体。（日本健康会議について（https://kenkokaigi.jp/about/）） 
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図表 38 表彰制度の例 

消費者志向経営優良事例表彰 

【消費者庁】 

・消費者志向経営 44の推進を図ることを目的とし

て、消費者志向経営に関する優れた取組を行う

事業者を表彰する制度 

・この他、消費者志向自主宣言 45事業者等は「消

費者志向経営ロゴマーク」を使用可能 

・消費者志向経営表彰：内閣府特命担当大臣（消

費者及び食品安全）表彰（１件程度）・消費者庁

長官表彰（複数件）46 

キッズデザイン賞 

【特定非営利活動法人キッズ

デザイン協議会 47】 

・子どもや子どもの産み育てに配慮したすべての

製品・サービス・空間・活動・研究を対象とす

る顕彰制度 

・キッズデザイン賞を受賞した作品には「キッズ

デザインマーク」をつけることが認められ、販

売促進活動や広報活動などで、その成果を広く

社会にアピールすることができる。 

・キッズデザイン賞：内閣総理大臣賞（１件）・経

済産業大臣賞（４件）・こども政策担当大臣賞

（２件）・消費者担当大臣賞（１件）・男女共同

参画担当大臣賞（１件）等 48 

 

（２）地方公共団体と連携した取組 
前記第２の１（９）及び（10）のとおり、特殊詐欺対策や高齢者等の見

守り、買い物支援について、地方公共団体と連携した事業者の取組がなさ

れている。中には地方公共団体への交付金 49が活用されている事例もあっ

 
44 消費者志向経営とは、消費者と共創・協働して社会価値を向上させる経営のこと。（消費

者志向経営推進組織事務局「消費者志向自主宣言・フォローアップ活動について」（平成 29

年３月 27日、令和６年８月 27日改定）１頁） 
45 消費者志向自主宣言とは、各企業において消費者志向経営に誠実に取り組むことを「自

主宣言」として対外的に公表すること。（消費者志向経営推進組織事務局「消費者志向自主

宣言・フォローアップ活動について」（平成 29 年３月 27 日、令和６年８月 27 日改定）１

頁） 
46 「令和６年度消費者志向経営優良事例表彰募集要領」３頁。 
47 特定非営利活動法人キッズデザイン協議会は、次世代を担う子どもたちの安全・安心の

向上と、健やかな成長発達につながる社会環境の創出のために、企業、団体（公益法人・教

育機関等）、自治体、個人が業種を超えて集うＮＰＯ法人。（キッズデザイン協議会について

（https://kidsdesign.jp/about/concept）） 
48 「第 18回キッズデザイン賞 応募要項」22頁。 
49 第２の１（９）ＩｏＴ型高齢者見守りシステムサービスでは、デジタル田園都市国家構想

交付金（https://www.chisou.go.jp/sousei/about/kouhukin/pdf/denenkohukin_2024_gaiyou.pdf）が

活用されている。デジタル田園都市国家構想交付金とは、デジタル実装タイプ、地方創生推
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た。 

そのほかに、個別の地方公共団体の例としては、「悪質電話対策機器購

入補助」という事業で、高齢者等の消費者被害の防止のために悪質電話対

策機能がある機器を購入した市民に補助を与える制度がある 50。 

また、地方公共団体の社会福祉協議会と連携し、高齢者等の支援が必要

な消費者の日々の見守りや金銭管理支援業務を効率化するキャッシュレ

スサービスの実証実験を行う事業者の取組等がある 51。 

 

４ デジタル技術の利活用に係る法的責任の整理 

２で述べたとおり、デジタル技術の利活用には様々なリスクが生じ得る

ことが指摘されている。万一消費者に何らかの被害が発生した場合に、誰が、

どのような法的責任を負う可能性があり、その責任をどう果たしていくこ

とが求められるのかという点について、事業者の予測可能性を高め、デジタ

ル技術の利活用を促進するとともに、消費者の不安や懸念を軽減させるこ

とが重要である。 

そのため、ＡＩを利用して提供した助言や情報に誤りがあった場合など

の法的責任や消費者への補償の在り方、製品・サービスの契約時の情報提供

の在り方等について、デジタル技術の利活用が事業者においても消費者に

おいても委縮しないような形で整理されることが必要である 52。また、消費

者からのデータ搾取といった、パーソナルデータに関するプライバシー侵

害の民法上の不法行為責任の問題や、消費者の認知過程に介入する形での

勧誘について行為規制の対象たり得るのか等について整理されることも必

要であると考えられる 53。 

 

５ パーソナルデータの取扱いに関する対応 

消費者自身によるパーソナルデータのコントロール権ないしコントロー

ラビリティを一つの論点として検討していくべきとの指摘があった。検討

 
進タイプ、地方創生拠点整備タイプ、地域産業構造転換インフラ整備推進タイプの四つの交

付金の総称であり、デジタル田園都市国家構想の実現による地方の社会課題解決や魅力向

上の取組を加速化・深化を図ることを目的に国が地方公共団体に対して交付するもの。（「デ

ジタル田園都市国家構想交付金制度要綱」（令和５年１月 25日、令和６年１月 25日一部改

正）） 
50 例えば、沼津市「悪質電話対策機器の購入及び設置に係る補助金について」

（https://city.numazu.shizuoka.jp/kurashi/anshin/bouhan/hojokin/akushitsudenwa.h

tm）、富士市「悪質電話対策機器購入費補助金について」

（https://www.city.fuji.shizuoka.jp/safety/c0201/rn2ola0000016omz.html）。 
51 PR TIMES「お買いものアシスタント機能付きプリペイドカードサービス KAERU（かえ

る）、兵庫県加古川市、加古川市社会福祉協議会との実証実験の結果を公開」

（https://prtimes.jp/main/html/rd/p/000000013.000084783.html）。 
52 例えば、経済産業省では、ＡＩ利活用に伴う契約時の留意事項検討会を開催している。

（https://www.meti.go.jp/shingikai/mono_info_service/ai_utilization/index.html） 
53 第８回本専門調査会資料３（大澤委員提出資料）４頁、５頁。 
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の方向性としては、消費者自身により情報を実質的にコントロールできる

ような仕組みや法制度を整えることが考えられる 54。 

 

（１）通知、同意とオプトアウト 

同意・オプトアウトの場面においてダークパターンが妨害すること、現

行の個人情報の保護に関する法律（平成 15 年法律第 57 号）においては

一般的には Cookie情報のみでは個人情報には該当しないことや、保有個

人データの利用停止・消去等の本人の請求権が不適正利用等の場合に限

られていること（同法第 35条）、電気通信事業法の外部送信規律に係る

こと、こうした点に関して引き続き検討が行われることが望ましい。 

通知・同意の在り方には様々な議論があるところ 55、少なくとも消費者

が望まなくなったときには情報の取得・利用・提供を停止（オプトアウト）

できることが重要であり、デジタル技術の進展に即した見直しの検討を

行うことや第２で紹介したようなデジタル技術の利活用が望まれる。 

 

（２）パーソナルデータへのアクセス 

事業者が提供するユーザーインターフェース(アプリやウェブサイト)

では、消費者が取引の記録を残すことができなかったりダークパターン

が含まれていたりすることがある。しかし、事業者がサービスをＡＰＩ56

として提供する場合には、ＡＰＩの提供者ではなく、ＡＰＩの利用者であ

る消費者の側に合ったユーザーインターフェースを用いることができる。

そのため、例えば、消費者が何らかのアプリで取引の記録を取ることがで

き、またダークパターンやドリッププライシングをなくすこともできる

ので、ＡＰＩ連携は消費者をエンパワーする効果があると考えられる。 

事業者ヒアリングにおいて、「我が国では、銀行預金の明細やクレジッ

トカードの利用明細などのデータは本人に帰属することが法的に担保さ

れておらず、自社データを外部に開放するインセンティブも小さい。消費

者保護のためのデータアクセスを認めることが、消費者が安心して金銭

 
54 情報をコントロールするための仕組みの一つとして、情報銀行の取組があり、パーソナ

ルデータの適切な利活用を促進する観点から、総務省及び経済産業省において、「情報信託

機能の認定に係る指針」が公表されている。なお、情報銀行とは、個人とのデータ活用に関

する契約等に基づき、パーソナルデータストア等のシステムを活用して個人のデータを管

理するとともに、個人の指示又はあらかじめ指定した条件に基づき個人に代わり妥当性を

判断の上（又は、提供の可否について個別に個人の確認を得る場合もある。）、データを第三

者（他の事業者）に提供する事業（データの提供・活用に関する便益は、データ活用者から

直接的又は間接的に本人に還元される。）である。 
55 通知・同意の在り方や情報主体のコントロールに関する議論については、第８回本専門

調査会資料２（松前委員提出資料）８頁～９頁、11頁～14頁参照。 
56 ＡＰＩとは、Application Programming Interfaceの略であり、他のソフトウェアと連携

させる場合等において、ソフトウェアの要素間でやり取りを行うことを可能とする仕組み

をいう。（総務省『令和元年版 情報通信白書』46頁) 
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管理を行う大前提である」との指摘があった 57。 

 

６ 消費者によるデジタル技術の利活用に向けた支援 

消費者をエンパワーするデジタル技術の利活用に関し、消費者自身に直

接関わる事項として、以下のような指摘があった。 

 

 

 

 
57 第２回本専門調査会資料２（株式会社マネーフォワード提出資料）45 頁。なお、デジタ

ル行財政改革会議では、今後の取組方針として「2024 年内に検討会を立ち上げ、検討を行

い、2025 年夏を目途に、我が国のデータ利活用制度の在り方についての基本的な方針を策

定する」としている。（第８回デジタル行財政改革会議資料３「デジタル行財政改革の今後

の取組方針について」19頁） 

〇特殊詐欺の手口の認知度は高いが、消費者の当事者意識が低いことが問題。自分

は被害に遭わないと考えて対策をとらない人が多いので、特殊詐欺の被害がなか

なか減らない。 

〇装置設置の手間や消費者が行う初期設定作業のハードルが原因となり、導入が進

まない。 

〇設定促進・安全確認レポート等の事業者から行う通知を、消費者が過剰あるいは

煩わしく感じる場合もある。 

〇消費者は、コスト意識が高いことから、自ら費用を負担してサービスを利用する

ことに前向きでない。 

〇事業者としては、消費者への啓発活動をするなどしているが、消費者の意識を変

えることには限界もあり、消費者が意識をしなくとも、デフォルトで各種サービ

スの中に組み込まれているところまで持っていくことができるとよいと考えて

いる。 

〇消費者はインターネット広告や外部送信の仕組みについて理解しておらず、その

ため、自分のデータの収集・利用に関して問題意識を持てていない。 

〇例えば、難しくて理解できない、十分な経済状況にないために使うことができな

い等の様々な理由により、デジタル技術を使える・使いたい消費者と、使えない・

使いたくない消費者との間に、新たな格差が生じることはないか。そのような新

たな格差をどのように是正するか。 

〇デジタル技術を利活用する際には、一定程度、自らのいわゆるプライバシーを他

者に委ねる必要があるが、その受容はできるか。 

〇他方で、ダークパターンや不正な広告を防ぐことは消費者の選択に委ねるのでは

なく、デジタル技術で一律に対応するなど、プラットフォーム側で努力すること

が必要ではないか。 

〇プライバシーポリシーなどのパーソナルデータの利用についての説明は、デー

タプラクティスが複雑であるほど長文であり、また、専門用語を多く含むとい

う課題がある。 
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消費者がデジタル技術について理解を深め、利活用しようと思うための

方策としては、例えば以下が考えられる。 

 

（１）消費者教育・啓発等 
消費者をエンパワーするデジタル技術に関しては、必要性や有用性に

ついて消費者に啓発等していくことが重要である。その際、消費者をエン

パワーするデジタル技術に関するリスクについても伝えることが望まし

い。 

フィッシング、フェイク等、消費者が事業者の働きかけに気付いていな

いこともあり、また、注意していたとしても、容易に見分けることが難し

い場合がある。また、カウントダウンタイマー等、認知過程に介入され、

知らないまま誘導・操作され、問題を明確に認識できない事象がある。総

務省「ＩＣＴ活用のためのリテラシー向上に関する検討会」が 2023年に

公表した「ＩＣＴ活用のためのリテラシー向上に関するロードマップ」に

おいては、「インターネット上の情報流通に関する仕組み・ビジネスモデ

ルの理解」が全世代に共通する課題として挙げられており、消費者として

安全にサービスを使うことができるだけでは、十分なリテラシーがある

とはいえないことが明らかにされている。 

取組に当たっては、関係行政機関や関係団体が十分に連携することや

消費者の意識の度合いに応じたアプローチを行うことが望ましい。また、

消費者教育の推進に当たっては、小学校、中学校、高等学校、特別支援学

校から大学、専門学校、職場において各段階に応じた消費者教育を実施す

ることが望ましい。 

 

（２）担い手不足をデジタル技術で補うという視点 

独居高齢者の増加や認知機能が低下した高齢者の増加が見込まれてい

るところ、特に地方においては、人口減少や民間組織を含め地域ネットワ

ークを維持するための担い手不足が深刻な状況にある。担い手不足を補

う視点から、支援が必要な消費者の見守り等に、デジタル技術の利活用を

検討することが考えられる 58。 

 
58 高齢社会対策大綱においても、消費者への支援の在り方として、以下のような取組を推

進するとされている。 

「第２ ４(3) 金融経済活動における支援 

経済取引の判断能力の識別や、認知機能の状態に応じて本人の判断をサポートするＡＩ技

術等の開発・実証を推進する。」（「高齢社会対策大綱」2024年９月 13日閣議決定） 

〇ＡＩの振る舞いの理解について、どの消費者に何を説明するべきか、説明が適切

に提供されているかという課題がある。 
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（３）事業者の評価、技術的モニタリング等を行う消費者団体、市民団体等の

育成・支援 
消費者の選択に資するよう、消費者団体や市民団体等が、専門性を獲得

し、消費者の側に立って、消費者をエンパワーするデジタル技術を利活用

する事業者の評価や、技術的モニタリングをするなどの役割が期待され

る。そのような団体を育成・支援するための取組を検討することが考えら

れる 59。  

  

 
59 欧州消費者機構（ＢＥＵＣ）等の海外の消費者団体の活動や、海外での行政による消費者

団体への支援等が参考になる。 
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おわりに 

本専門調査会では、消費者をエンパワーするデジタル技術の利活用の重要性

の観点について、第１の２にあるように、五つの論点を整理した。各論点と本報

告書で紹介したデジタル技術を対応させてみると、例えば以下のようになる。 

（１）非デジタル空間における消費者問題への対応には、「ＩｏＴ型高齢者見守

りシステムサービス」、「高齢者向け見守りコミュニケーションサービス」、 

（２）デジタル取引におけるフィッシング、フェイク等への対応には、「迷惑Ｓ

ＭＳブロック」、「ウェブ上の広告ブロック」、「インターネット詐欺セキュリ

ティソフト」、「不正注文検知、不正アクセス検知」、「オリジネーター・プロ

ファイル」、「偽・誤情報対策技術」、 

（３）消費者の認知過程への介入への対応には、「ダークパターンの検出」、 

（４）パーソナルデータの取扱いは、「プライバシー保護アプリ」、「同意管理ツ

ール」、 

（５）決済や取引情報の異常検知や消費者被害の証拠となる記録には、ＰＦＭ

（Personal Financial Management）サービス（「家計簿アプリ」）等である。 

また、幅広い利活用の可能性がある技術として、「マルチモーダル対話エージ

ェント」、「パーソナルＡＩ」の研究も進められている。 

 

事業者は一般的に、消費者に対して圧倒的な技術的優位性を持っている。消費

者の認知過程を保護し、選択の自由を阻害せず、自律的な意思決定を支援するた

め、消費者をデジタル技術によりエンパワーすることが重要な時代になってい

る。そのため、消費者が事業者に対抗する手段としてのデジタル技術を消費者が

受け入れていけるような取組を、今後行っていくことが必要である。 
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（別添） 

検討の領域とデジタル技術の利活用のイメージ 

 

 

（検討結果） 

 

（※）パーソナルＡＩについては、②の場面では、消費者の手元でパーソナルＡＩがサービ

スとのマッチングを行うため、広告を不要にすることにより、アテンション・エコノミ

ーという現象自体をなくすことができるとの指摘がある。④の場面では、サービスのＡ
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ＰＩを用いることにより、パーソナルＡＩが消費者に合ったユーザーインターフェー

スを提供し、取引の記録を取ることができる。 

（※）デジタル技術を、問題が生じることを未然に防ぐ（問題の原因を解消する）「根治療

法」、問題が生じたことを検出し対処する「対症療法」に分類（根治療法：☆、対症療

法：○）した。なお、これは使用方法により異なる場合もある。 


