
R元 R2 R3 R4 R5 R6
615.1 549.5 620.3 822.7 1,536.0 2,631.4
274.1 253.0 330.1 436.7 540.9 555.0

不正送金 25.2 11.3 8.2 15.2 87.3 86.9
　SNS型投資・
ロマンス詐欺

455.2 1268.0

特殊詐欺
（その他）

256.7 242.6 242.5 323.9 422.8 704.4

小計 281.9 253.9 250.7 339.1 965.3 2,059.3

59.1 42.6 39.5 46.9 29.8 17.1
特殊詐欺
（詐欺盗）

カード不正利用
合計

詐欺

○ 一層複雑化・巧妙化する詐欺等の被害から国民を守るためには、手口の変化に応じて機敏に対策をアップデートすることに加え、
犯罪グループを摘発するための実態解明、犯罪グループと被害者との接点の遮断等の取組が必要。

○ 令和６年12月に決定した「いわゆる「闇バイト」による強盗事件等から国民の生命・財産を守るための緊急対策」と統合すると
ともに、金融・通信に関するサービス・インフラの悪用を防止するための対策や、架空名義口座を利用した新しい捜査手法の検討等
の新たな取組を追加して従来の総合対策を改定し、政府を挙げた詐欺等に対する取組を抜本的に強化。

ＳＮＳやキャッシュレス決済の普及等が進む中で、これらを悪用した詐欺等の被害が加速度的に拡大する状況を受け、令和６
年６月、「国民を詐欺から守るための総合対策」を策定し、官民一体となった対策を講じてきたところ、令和６年中の財産犯の
被害額は4,000億円を超え、これは平成元年以来最も高かった平成14年当時の被害を上回る額であり、極めて憂慮すべき状況。
その増分の大半を詐欺による被害額が占めており、詐欺への対策が急務。

総合対策の改定

現在の情勢

「国民を詐欺から守るための総合対策」の改定に当たって

特殊詐欺、SNS型投資・ロマンス詐欺、不正送金事犯、
クレジットカード不正利用事犯の被害額の推移
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財産犯（刑法犯に限る）の被害額の推移

※ 令和６年の特殊詐欺及びＳＮＳ型投資・ロマンス詐欺の被害額は暫定値。
※ カード不正利用の被害額は、日本クレジット協会が集計したもの。

１

（資料1）

髙木史明(TAKAGIFumiaki)
ノート注釈
髙木史明(TAKAGIFumiaki) : Rejected

髙木史明(TAKAGIFumiaki)
ノート注釈
髙木史明(TAKAGIFumiaki) : Cancelled

髙木史明(TAKAGIFumiaki)
ノート注釈
髙木史明(TAKAGIFumiaki) : None



(１) 犯行準備段階への対策
１ SNS型投資・ロマンス詐欺対策 ／ ２ 特殊詐欺対策

○ 携帯電話不正利用防止法上、契約時における本人確認が義務付けられていないデータ通信専用SIMについて、悪用実態を踏まえ、電気
通信事業者に対して契約時における実効性のある本人確認の実施を働き掛けるとともに、契約時の本人確認の義務付けを含め検討。

○ 犯罪実行者募集情報の削除等の取組を促進するほか、犯罪グループの人的基盤となり得る非行集団等からの少年の離脱に向けた取組
等犯罪への加担を防止するための取組を推進。

「国民を詐欺から守るための総合対策2.0」における主な施策

(２) 着手段階への対策
○ 詐欺に誘引するダイレクトメッセージ等が被害者等の端末に届く前にフィルターする取組や利用者が詐欺に誘因するダイレクトメッ
セージ等を受信した際に警告表示を行う取組を推進。

○ 契約変更等の機会も活用しながら、国際電話サービスを利用しない設定があることを一層強く国民に周知。また、将来的には、国際
電話サービスを利用しない者に対する優遇措置等、国際電話を必要としない人への利用休止を促すような効果的な対策の導入を検討。

○ 迷惑電話、迷惑SMS等の受信を防止又は受信した際の警告を行う有料のサービスについて、事業者に対し、無償化を含めた効果的な
措置を要請するとともに、被害防止機能向上のためより効果的な方策を検討し、その普及や有効性の向上を図る。

○ 発信者番号の表示が官公庁等の電話番号に偽装されている手口について、国民に注意喚起を実施するとともに、関係事業者と連携して
効果的な対策を検討し、速やかに実施。

(３) 欺罔段階への対策
○ 変化する欺罔の手口について、迅速・的確にその特徴や被害者層、具体的に講じるべき対策等を明らかにした上で、訴求対象・訴求
内容と合致する広報啓発の手段を選定するなど、効果的な広報啓発を実施。

(４) 金銭等の交付段階への対策
○ インターネットバンキングの初期利用限度額の適切な設定、インターネットバンキングの申込みがあった際や利用限度額引上げ時の
利用者への確認や注意喚起等の取組を推進。

○ 預金取扱金融機関や暗号資産交換業者によるモニタリングの強化や、暗号資産交換業者への不正送金防止に係る取組を推進。
○ 預金取扱金融機関間において不正利用口座に係る情報を共有しつつ、速やかに口座凍結を行うことが可能となる枠組みの創設について
検討。預金取扱金融機関と暗号資産交換業者における情報連携・被害拡大防止に係る取組を推進。

○ 犯罪者グループの上位被疑者の検挙、犯罪収益の剝奪等を図るとともに、口座の悪用を牽制するため、捜査機関等が管理する架空名義
口座を利用した新たな捜査手法や関係法令の改正を早急に検討。

(５) 犯行後の捜査段階における対策
○ 匿名性の高い通信アプリをはじめとする犯罪に悪用される通信アプリ等について、被疑者間の通信内容や登録者情報等を迅速に把握
するために効果的と考えられる手法について、諸外国における取組を参考にしつつ、技術的アプローチや新たな法制度導入の可能性も
含めて検討。

○ 通信履歴の保存の在り方について、電気通信事業における個人情報等保護に関するガイドライン改正や保存義務付けを含め検討。
○ 仮装身分捜査を、令和７年１月に制定した実施要領に基づき適正に実施し、詐欺や強盗等の犯人の検挙、被害の抑止を推進。

３ ID・パスワード等の窃取・不正利用対策

４ 治安基盤の強化等
○ 犯罪グループの首謀者等の検挙、警察・検察におけるサイバー人材の育成の更なる推進、警察庁・都道府県警察間の連携強化等の
ため、態勢の充実強化を推進。

○ スマートフォン端末等の解析能力の強化、捜査に必要な情報収集の効率化のため、警察・検察の装備資機材の充実強化を推進。
○ 外国機関と連携し、詐欺等対策や邦人保護の取組のほか、情報技術解析の高度化を推進。
○ 地方創生の交付金を活用した防犯カメラの設置等地域防犯力の強化に資する取組への支援を行うなど、防犯対策の強化を推進。
○ 詐欺等のほか、組織的な窃盗や強盗、違法・悪質なホストクラブ営業やスカウト行為、薬物密売、オンラインカジノ等多岐にわたる
資金獲得活動に着目した取締り等を推進し、匿名・流動型犯罪グループの資金源への対策を推進。

(１) フィッシングサイトへの対策
○ フィッシングサイト判定の高度化・効率化のために生成AIを活用し、閲覧防止措置や警告表示による対策の効率化を図るなど、
フィッシングサイトへの対策を推進。

(２)・(3) ID・パスワードやクレジットカード情報の不正入手・利用対策
○ 悪用のおそれのあるクレジットカード情報を国際ブランド各社に提供する枠組みを活用するほか、ECサイトの脆弱性を悪用したクレジット
カード情報窃取対策の実施について、カード会社がEC事業者に対して適切に指導を行うよう監督。

○ なりすましメールの対象となる事業者に対し、関係省庁が連携し、メールのなりすまし防止技術（DMARC）の導入推進のため、必要に
応じたフォローアップや受信拒否を要求するポリシーでの運用の働き掛けを実施。

(５) 犯行後の捜査段階における対策
○ インターネットバンキングに係る不正送金等の実行時に、一般家庭からのアクセスに偽装するための踏み台として家庭用インターネット
通信機器が悪用されていることから、その実態を調査・分析し、悪用実態を踏まえた対策を実施。

(４) マネー・ローンダリングや現金化への対策 預金取扱金融機関等によるモニタリングの強化、EC加盟店等との情報連携等(1･2(4)等再掲）

２



１「被害に遭わせない」ための対策

２「犯行に加担させない」ための対策

４「犯罪者を逃がさない」ための対策

３「犯罪者のツールを奪う」ための対策

○被害発生状況等に応じた効果的な広報・啓発等
⇨ 詐欺被害が多い高齢者向けのICTリテラシーに関する教材において、SNS型投資詐欺やロマンス詐欺

に関する危険性について記載し、地域の高齢者向け講座等での活用を促進している。
○なりすまし型偽広告の削除等の適正な対応の推進
⇨ ＳＮＳ等を提供する大規模プラットフォーム事業者に対し、広告出稿時の事前審査等及び事後的な削

除等に関する要請及びその対応状況に係るヒアリングを令和６年10月に実施するとともに、その結
果に基づき更なる改善を求めており、今後も対応状況をフォローアップ予定。

○大規模プラットフォーム事業者に対する削除対応の迅速化や運用状況の透明化に係る措置の義務付け等
⇨ 大規模プラットフォーム事業者に対し、削除対応の迅速化や運用状況の透明化に係る措置を義務付け

る「情報流通プラットフォーム対処法」が令和７年４月１日に施行。
○マッチングアプリアカウント開設時の本人確認強化
⇨ 令和６年９月、マッチングアプリ事業者等に対し公的個人認証サービスを活用した厳密な本人確認を

要請。

○「闇バイト」等情報に関する情報収集、削除、取締り等の推進
⇨ インターネット上の違法情報の削除要請を行うインターネット・ホットラインセンターのガイドライ

ンを令和７年２月に改定し、犯罪実行者募集情報を違法情報に位置付け、256件を削除。

○青少年をアルバイト感覚で犯罪に加担させない教育・啓発
⇨ インターネット上で知り合った知人等から海外の仕事を紹介され、渡航した結果、犯罪に加担させ

られるなどの実際の事案を踏まえた注意喚起を実施。

○預貯金口座の不正利用防止対策の強化等
⇨ 預貯金口座の不正売買等で令和６年中、4,761件、3,336人を検挙するなど特殊詐欺を助長する犯罪

の取締りを推進するとともに、令和６年８月、金融機関に向けてモニタリング等対策の強化等を要請。

○海外拠点の摘発の推進等
⇨ 海外拠点の摘発強化に資するため、被疑者に関する情報の外国捜査機関への提供や、国連薬物・犯罪

事務所（UNODC）等を通じて東南アジアを始めとする外国捜査機関の取締り能力等を強化するため
の支援等を実施。また、令和６年中には、海外拠点に関する特殊詐欺事件等の被疑者50人を検挙。

「国民を詐欺から守るための総合対策」（令和６年６月18日犯罪対策閣僚会議決定）
に基づく取組状況（令和７年３月末時点）

ＳＮＳ型投資・ロマンス詐欺対策

フィッシング対策

特殊詐欺等対策

○送信ドメイン認証技術（DMARC等）
⇨ 利用者にフィッシングメールが届かない環境を整備するため、金融機関、ＥＣ事業者、物流事業者、

行政機関等のメール送信組織に対して、送信ドメイン認証技術の計画的な導入の要請を令和６年12
月に実施。

○犯人から電話を直接受けないための対策
⇨ 特殊詐欺被害が多い府県に対し、優良防犯電話の無償配布を実施（令和６年度 15,150台（前年度比

6,969台増））。
⇨ 令和７年度中に、国際電話を悪用した詐欺電話を含む電話の不適正利用対策に関する相談受付を行

うセンターを開設予定。

○暗号資産の没収・保全の推進
⇨ 「情報通信技術の進展等に対応するための刑事訴訟法等の一部を改正する法律案」を第217回国会へ

提出しており、成立後は、没収の裁判の執行手続及び保全手続に関する規定が整備がされる見込み。

○匿名・流動型犯罪グループに対する取締り・実態解明体制の強化等
⇨ 都道府県警察に対し、部門横断的に連携し、犯罪グループの活動実態に応じた体制の構築を指示する

とともに、同グループに対する取締りの強化等のため地方警察官の定員を476名増員。 ３



１「被害に遭わせない」ための対策

４「犯罪者を逃がさない」ための対策

○ ＳＮＳアカウントの開設時の本人確認の強化
⇨ 令和６年12月、ＳＮＳ事業者に対しＳＮＳアカウントの開設時の本人確認の強化を要請し、対応状
況についてヒアリングを今春実施予定。

○ 防犯カメラの増設に係る取組
⇨ 「新しい地方経済・生活環境創生交付金」及び「地方創生臨時交付金」を活用し、防犯カメラや防
犯性能の高い建物部品（ドア・錠など）、固定電話機等の設置等、防犯対策強化のための取組が実施
されるよう、令和６年12月から令和７年２月にかけて通知を発出し、都道府県警察と地方公共団体
との連携を推進している。

・闇バイト募集情報と判断した件数（3,298件（対策前10月～12月）→1,793件（対策後１月～３月））
・１都３県で発生したいわゆる「闇バイト」による一連の強盗等事件については、 18事件全てにつき47
人を検挙（２月13日時点）
・緊急対策決定後、いわゆる「闇バイト」によると認められる強盗の発生は把握なし
→ 募集情報件数が減少し、発生の把握もなく一定の効果が認められることから、引き続き対策を推進。

○仮装身分捜査の在り方の検討及び実施
⇨ 手続や遵守事項を定めた実施要領を令和７年１月に制定し、各都道府県警察に発出。

○警察におけるサイバー犯罪対策部門の更なる体制強化
⇨ 令和７年４月、警察庁サイバー特別捜査部に56名の増員を措置するなど必要な体制整備を行うとともに、
警察大学校サイバー警察教養部を新設し、幹部警察官等の警察職員に対するサイバー教育を充実強化。

○インターネットサービスの悪用の実効的排除に資する法制度の調査・検討
⇨ インターネットサービスの悪用の実効的排除に資する諸外国の法制度に関する調査・検討を実施中。

○海外事業者の日本法人窓口の設置の働きかけなど情報提供の迅速化のための環境整備
⇨ 外国事業者に対し、日本法人窓口の設置等情報提供の迅速化のための環境整備に向けた働きかけを実施。

３「犯罪者のツールを奪う」ための対策

２「犯行に加担させない」ための対策
○ 「闇バイト」の募集情報の実効的な削除に関する取組
⇨ 労働者募集情報を提供する際は、職業安定法に基づき、求人者の氏名又は名称・住所・連絡先、業
務内容、就業場所及び賃金の表示が求められ、これらの表示がないものについては違法である旨を令
和６年12月に通知により明確化し、リーフレット等を通じて広く周知徹底。フリーランスに対する
業務委託の募集についても同様の対策を講じた。また、令和７年４月１日施行の違法情報ガイドライ
ンに上記に関する記載を盛り込むとともに、プラットフォーム事業者に対し、同ガイドラインにおけ
る記載内容を各者の削除等に関する基準に盛り込むよう求めている。

○ 「闇バイト」に関する求人情報の掲載防止のための取組
⇨ 令和７年２月、雇用仲介事業者等に対し、求人情報の事前審査の厳格化等の強化を要請。

○ 若者に訴求力の高い手法による「闇バイト」等の危険性等に係る周知
⇨ 令和７年２月から３月、アドトラックを活用し、「闇バイト」の危険性等に関する広報啓発活動を実施。

○ インターネット上の違法情報の削除要請に係る体制の更なる増強
⇨ 令和７年３月、インターネット上の違法情報の削除要請を行うインターネット・ホットラインセン
ターの体制を増強。

「いわゆる「闇バイト」による強盗事件等から国民の生命・財産を守るための緊急対策」
（令和６年12月17日犯罪対策閣僚会議決定）に基づく取組状況（令和７年３月末時点）

○国民が自らの個人情報を適切に取り扱うための広報啓発の更なる推進
⇨ 警察からの情報提供を踏まえ、個人情報に係る規律を周知するなど、国民が自らの個人情報を適切
に取り扱うため、闇バイト対策に係る広報啓発を令和７年３月に実施。

○被害金の追跡を行う際に必要な金融機関への照会・回答の迅速化
⇨ 捜査に関する既存のオンライン照会について対応可能な金融機関を拡大したほか、民間システムを
活用した照会についても、令和７年３月に一部運用を開始し、今後も順次運用予定。

闇バイト強盗事件等の現状

４




