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Agenda

1. DPFの広告審査について

2. 第三者機関からの情報提供について

3. DPFにおける各種の対策可能性について
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1. DPFの広告審査について

4デジタル空間における情報流通の諸課題への対処に関する検討会（第1回）資料1-3



1. DPFの広告審査について

SNS 等におけるなりすまし型「偽広告」への対応に関する
事業者ヒアリング総括

5



1. DPFの広告審査について

SNS等におけるなりすまし型「偽広告」への対応に関する事業者ヒアリング総括
（2024年11月11日）
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１．広告出稿時の事前審査等

（１）デジタル広告の事前審査基準の策定・公表等に関する対応について

【評価】

● プラットフォーム事業者５社全てが SNS 等に掲載されるデジタル広告の事前審査基準の策定・
公表を行っている。また、なりすまし型「偽広告」の増加等の状況を踏まえ、事前審査基準の改訂や
審査方法の強化など、 事前審査の強化に向けた取組は各社において一定程度実施されている。

一方、なりすまし型「偽広告」を端緒とした詐欺を含む SNS 型投資詐欺の認知件数及び被害額
は、本年４月をピークに減少傾向にあるものの依然として高い水準にあり、被害者との当初の接触
手段として、 SNS 等におけるバナー等広告が全体の約半数を占めている状況にある 3。こうした状
況を踏まえれば、 デジタル広告の事前審査及び SNS 等に掲載された広告の事後的な削除等を
両輪とするデジタル広告の流通の適正化に関するプラットフォーム事業者各社の取組を進めることが
重要。



1. DPFの広告審査について

SNS等におけるなりすまし型「偽広告」への対応に関する事業者ヒアリング総括
（2024年11月11日）
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１．広告出稿時の事前審査等

（１）デジタル広告の事前審査基準の策定・公表等に関する対応について（続）

【評価】

● ５社全てが直接の遷移先も含めたデジタル広告の事前審査を実施しているところ、事前審査後

に遷移先の情報を変更し、当該遷移先からクローズドチャットへ遷移させる投資詐欺の手法は引き

続き指摘されている。

● こうした手法への対応として、例えば、デジタル広告の広告素材のみならず、 直接の遷移先の情

報の内容に変更があった場合に広告主からその旨連絡を求めること、 自ら検知・調査を行う プロセ

ス・ 体制を整備した上で、 遷移先の情報が変更されたことを発見した場合には速やかに再度審査

を実施することなど、 策定・公表した事前審査基準に基づく審査の実効性を向上させる観点から 

の対応を適切かつ不断に講じていくことが重要。



1. DPFの広告審査について

SNS等におけるなりすまし型「偽広告」への対応に関する事業者ヒアリング総括
（2024年11月11日）
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１．広告出稿時の事前審査等

（２）自社が提供する SNS 等におけるなりすまし型「偽広告」を端緒とした詐欺の

手口・実態等を踏まえた事前審査の実施状況について

【評価】

● 投資詐欺等の手口は常に進化しており、 SNS 型投資詐欺の認知件数は引き

続き高い水準を維持している。システムによる検知、利用者からの報告、捜査機関と

の情報交換等、プラットフォーム事業者各社が提供する SNS 等の特徴に応じた適切

な手段により、 なりすまし型「偽広告」を端緒とした詐欺の手口・実態の最新動向を

的確に把握することが対策の前提として重要。



1. DPFの広告審査について

SNS等におけるなりすまし型「偽広告」への対応に関する事業者ヒアリング総括
（2024年11月11日）
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１．広告出稿時の事前審査等

（２）自社が提供する SNS 等におけるなりすまし型「偽広告」を端緒とした詐欺の手口・実態等
を踏まえた事前審査の実施状況について（続）

【評価】

● また、 SNS 等のサービスの利用者の保護を図る観点からは、例えば、過去に掲載されたデジタ
ル広告も含めて一定期間、利用者がデジタル広告の広告主等に関する情報を確認可能な環境を
整備するなど、 利用者自身が当該サービスに掲載されるデジタル広告について、 広告主や広告の
信頼性を確認できるような情報公開を進めていくことも重要。

● さらに、なりすまし型「偽広告」に限らずデジタル広告の流通を巡って今後発生し得る新たな詐欺
の手口・実態等に迅速かつ効果的に対応するためにも、各社における独自の取組に加え、 業界団
体を通じた企業横断的な調査や情報共有の取組を実施するなど、 新たな問題に迅速に対応でき
る体制を構築することが重要。



1. DPFの広告審査について

SNS等におけるなりすまし型「偽広告」への対応に関する事業者ヒアリング総括
（2024年11月11日）
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１．広告出稿時の事前審査等

（３）事前審査により掲載を認めなかった広告の件数の把握・公開状況について

【評価】

● プラットフォーム事業者各社が詐欺の手口・実態等を踏まえて実施した対応の実効性を検

証する観点からも、当該対応の状況を利用者や広告主が確認する観点からも、日本向けのデ

ジタル広告に関して事前審査時に掲載を承認しなかった件数や広告審査件数全体に占める

比率など、事前審査の実効性を利用者が確認することに資する情報を把握し、 定期的に提

供することが重要。



1. DPFの広告審査について

SNS等におけるなりすまし型「偽広告」への対応に関する事業者ヒアリング総括
（2024年11月11日）
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１．広告出稿時の事前審査等

（４）デジタル広告の事前審査体制の整備状況について

【評価】

● デジタル広告の事前審査がシステムと人の目の組み合わせにより実施されている現状や、 SNS 型投資詐

欺の被害が依然として高止まりしている状況を踏まえれば、プラットフォーム事業者が日本語や日本の文化的背

景を理解した人員を含む事前審査体制を構築した上で、どのような能力を有する人材を具体的に何人配置し

ているのか等に関する情報を公開し、利用者や広告主が確認できるようにすることが重要。

デジタル広告の事前審査体制の整備状況に関する情報が提供されることは、利用者や広告主が各社によって

提供される SNS 等のサービスを利用するか否かを判断する上での要素となり得るところ、利用者や広告主の予

見性を高める観点からは、広告の審査体制について、 日本語及び日本の文化的背景を理解した人員の配備

状況のほか、 システムによる自動的な対応及び手動的な対応のそれぞれを含む審査体制の整備状況について

も、 定量的指標の公開を含める形で当該体制の実効性を説明することが重要。



1. DPFの広告審査について

SNS等におけるなりすまし型「偽広告」への対応に関する事業者ヒアリング総括
（2024年11月11日）
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１．広告出稿時の事前審査等

（５）なりすまされた被害者から通報があった場合の事前審査の強化等について

【評価】

● 社会的影響の大きい新たな詐欺手口や犯罪類型等の発生に備えるため、 なりすまされた

被害者をはじめ、 詐欺の被害者等からの通報件数や通報の内容について個別に把握・分析

することができるよう、 プラットフォーム事業者において体制を整備することが重要。

● また、なりすまされた被害者からの通報は、事前審査の段階で本来は非承認とされるべきデ

ジタル広告が何らかの理由で SNS 等に流通した可能性を示唆するものであり、 通報後は、

被害を拡大させないためにも、当該被害者の肖像等を利用したデジタル広告の事前審査を個

別に強化することが重要。



1. DPFの広告審査について

SNS等におけるなりすまし型「偽広告」への対応に関する事業者ヒアリング総括
（2024年11月11日）
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１．広告出稿時の事前審査等

（６）広告主の本人確認のプロセスや実効性の検証・強化等について

【評価】

● 乗っ取られたアカウントや偽アカウントからなりすまし型「偽広告」が出稿される事例も指摘さ

れていることを踏まえれば、 広告主が個人である場合、広告出稿用アカウントの開設や当該ア

カウントを利用した広告の出稿の際に、 プラットフォーム事業者においてより実効性のある 本人

確認が行われることが重要。広告主の本人確認の具体的な方法については、投資詐欺につな

がり得る広告出稿の抑止及びトレーサビリティ確保の観点から、メールアドレスや電話番号の認

証のみならず、本人確認書類の提出などの対応をとることの有効性・必要性についても考慮す

ることが重要。



1. DPFの広告審査について

SNS等におけるなりすまし型「偽広告」への対応に関する事業者ヒアリング総括
（2024年11月11日）
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１．広告出稿時の事前審査等

（６）広告主の本人確認のプロセスや実効性の検証・強化等について（続）

【評価】

● 広告主が法人である場合も、上記と同様に、広告出稿用アカウントの開設や当該アカウントを利

用した広告の出稿の際に、プラットフォーム事業者においてより実効性のある本人確認が行われるこ

とが重要。 広告主の本人確認の具体的な方法については、 メールアドレスや電話番号の認証のみ

ならず、登記簿などの確認書類の提出などの対応をとることの有効性・必要性についても考慮するこ

とが重要。

● 広告代理店が広告を出稿する場合、広告代理店において実効性のある広告主の本人確認が

行われることを前提として、 広告の内容等に疑義が生じた場合には、広告主に対しても本人確認を

実施することの有効性・必要性についても考慮することが重要。



1. DPFの広告審査について

SNS等におけるなりすまし型「偽広告」への対応に関する事業者ヒアリング総括
（2024年11月11日）
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２．SNS 等に掲載されたなりすまし型「偽広告」の事後的な削除等

（１）利用規約等を踏まえた適正な削除対応について

（２）削除対応の迅速化の状況について

【評価】

● プラットフォーム事業者各社において、なりすまされた被害者が削除申出を行うための窓口を

設置する等の取組が一定程度行われている一方、 SNS 等における情報の拡散範囲の広さ

や拡散の速さを踏まえれば、なりすまされた被害者からの削除等の申出について、窓口設置等

にとどまらず、 プラットフォーム事業者が削除等の対応要否について期限を区切って速やかに判

断すること、判断結果を被害者等に通知すること、これらの対応を着実に実施するための体制

を整備すること など、削除等の申出に迅速に対応するための取組が更に進められることが重要。



1. DPFの広告審査について

SNS等におけるなりすまし型「偽広告」への対応に関する事業者ヒアリング総括
（2024年11月11日）
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２．SNS 等に掲載されたなりすまし型「偽広告」の事後的な削除等

（３）運用状況の透明化の状況について

【評価】

● なりすまし型「偽広告」をはじめとする不当な広告に関して、技術的な手段も含む削除等の

体制及び実施状況に関する情報が明らかになることは、利用者や広告主がサービスを利用す

るか否かを判断するための要素となり得るところ、 削除の申出件数及び実施件数、アカウント

停止の申出件数及び実施件数、削除等の対応に当たる人的・技術的体制について公開され

ていないことは、透明性確保の観点から不十分であり、今後の公開が進められることが重要。



1. DPFの広告審査について

コメント

17https://support.google.com/adspolicy/answer/6008942?hl=ja

• レスキュー広告における不当広告に対応するポリシーはないではないようである。

• ただし、現状ではポリシー違反への十分な対応がない模様（第458回消費者委員会本会議資料1-1）

• 今後、広告WGでの論点の共通点と差分を分析してさらなる対策を検討する必要があるのではないか。



２．第三者機関からの情報提供について

18https://www.netsafety.or.jp/blocking/index.html

• 一般社団法人インターネットコンテンツセーフティ協会（ICSA）は、ブロッキングのた

めの児童ポルノアドレスリストを作成し、ISP52社のほか、検索サービス２社、フィルタ

リングサービス2社に提供。



２．第三者機関からの情報提供について
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https://coda-cj.jp/activity/online/

• 一般社団法人コンテンツ海外流通促進機構（CODA）は、海賊版サイト対策のため、検

索結果表示の停止要請を行っている。



２．第三者機関からの情報提供について
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https://www.internethotline.jp/

• 警察庁委託事業のインターネット・ホットラインセンター（IHC）や、一般社団法人セーファー

インターネット協会（SIA）は、一般市民からの通報を受け、それぞれのガイドラインに基づき

違法有害情報該当性を審査し、削除要請・対応依頼を行っている。

https://www.safe-line.jp/



２．第三者機関からの情報提供について

21デジタル空間における情報流通に係る制度ワーキンググループ（第３回）資料3-2



２．第三者機関からの情報提供について

22

• 法務省人権擁護機関は、人権相談を受けて、救済のための措置を行っている。

https://www.moj.go.jp/JINKEN/index_chousa.html

事例 インターネット上のプライバシー侵害及び名誉毀損

• [相談内容]全国的に報道された刑事事件に関連して、当該
事件とは無関係の被害者が当該事件の被疑者の関係者で
あるとする虚偽の情報とともに、被害者の氏名や画像がイン
ターネット上のブログ、ＳＮＳ、動画投稿サイトに掲載され、
個人の名誉・信用等を毀損し、又はプライバシーが侵害され
ている。

• [措置内容] 要請

• 法務局で調査した結果、当該書き込みは被害者のプライバ
シーを侵害し、又は名誉・信用等を毀損するものと認められた
ため、法務局から当該サイト管理者等に対し削除要請を行っ
たところ、すべての画像及び書き込みが削除されるに至った。



３．DPFにおける各種の対策可能性について

プラットフォーム事業者に対し、消費者に損害を及ぼすことが予想しうる場合には、調査・確認し
広告を表示してはならない義務を課すこと。（調査義務）
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• 広告表示については事前審査が行われているので、一定の法的義務を課すことは考えられなくはない。

• 他方、「消費者に損害を及ぼすことが予想しうる場合」とは曖昧にすぎる。

• また、広告主事業者の実態についてPF事業者は原則的として知り得ず、実態についてまで調査義務

を負わせるのは過剰ではないか。

• 価格が安すぎることをもって悪質とみなすことは、企業活動の自由からして不可能ではないか。

• 実質的に不実表示かどうかは、実態を把握しないとわからない。後述の情報・意見交換のなかで議論されるべきか。

• 悪質事業者について情報提供を受けてその広告を表示しない等の対応は考えられるが、同一性の確

認に課題があるか。

●消費者に損害を及ぼすことが予想しうる場合とは、具体的に、以下を含みます。
・極端に安い価格表示（〇〇円～）
・見積もり無料、キャンセル料無料、２４時間対応、最短〇分で駆けつけ対応という高コストな対応を標榜。
他方で超高額な広告料を費用投入。



３．DPFにおける各種の対策可能性について

上記調査結果や消費者通報フォームからの通報及び削除要請について、消費者問題に係る
通報等に関し、その対応結果を公表すること。（透明性）
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• 運用状況の透明化の状況については、前掲の事業者ヒアリング総括でも「削除の申出件数

及び実施件数、アカウント停止の申出件数及び実施件数、削除等の対応に当たる人的・

技術的体制について公開されていないことは、透明性確保の観点から不十分であり、今後の

公開が進められることが重要。」としていたところ。



３．DPFにおける各種の対策可能性について

信頼できる第三者とコミュニケーションをとり、情報交換を行い、その削除要請等に対応すること。
（第三者の取組関与）
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• 「信頼できる第三者」とは、消費者庁、国セン、日本インタラクティブ広告協会（ＪＩＡ

Ａ）、ＩＨＣが例として想定されているが、レスキュー商法の広告やサイトについて情報を保

有しているのは国センか。

• 第三者との定期的な意見・情報交換や、個々の問題事例に関する情報提供は重要。

• 被害状況や、手口の特徴などをPF事業者に伝達し、規約に基づく対応を促すことができる。

• 広告（事前審査あり）と検索結果（事前審査なし）とは区別される。

• 検索結果については、削除は困難でも表示順位の低下などを期待。



２．第三者機関からの情報提供について
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• 行政機関からのコンテンツモデレーション要請については、「デジタル空間における情報流通の健全

性確保の在り方に関する検討会とりまとめ」（2024年9月）15頁に言及あり。

② 行政法規に抵触する違法な偽・誤情報 

行政法規に抵触する違法な偽・誤情報については、対応の迅速化を通じた実施促進を図ることとする場合、違法性の判断能力の観点から、当

該行政法規を所管する行政機関（当該行政機関の委託や認証を受けた機関を含む。）からの申出・要請を契機としたコンテンツモデレーション

について、上記（ⅰ）から（ⅳ）までのような対応を中心に具体化を進めることが基本的には適当である。なお、この点については、今後、具体

的な行政法規を洗い出しつつ、具体化を進めることが適当である。

ただし、この場合の対応については、前提として、行政機関による恣意的な申出・要請を防止し、透明性・アカウンタビリティを確保するとともに、過

度な申出・要請に対し発信者や情報伝送PF事業者を救済するため、次のような方策を併せて検討することが不可欠である。

（ア）行政機関において、申出・申請に関する手続等（事後救済手段を含む。）を事前に策定・公表

（イ）行政機関において、実際に行った申出・申請の状況を事後的に公表

（ウ）申出・要請に応じて実施されたコンテンツモデレーションにより発信者が被った損害について、情報伝送PF事業者を免責

（エ）コンテンツモデレーションを実施した情報伝送PF事業者において、行政機関の名称等の情報を発信者に通知

その際、このような行政機関による申出・申請に関する透明性・アカウンタビリティを確保するための方策の具体化に当たっては、行政手続に関す

る既存の法的枠組み（例えば、行政指導指針の策定・公表義務、国家賠償法等）との関係について、今後、更なる検討が必要である。 



３．DPFにおける各種の対策可能性について

信頼できる広告主をリスト化し、それをプラットフォームに情報提供し、優先的に表示することを
求める。（第三者の取組関与）

27



おわりに
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• そもそも、レスキュー事業について、そのジャンルに応じた資格制や公的な規制、業界団体による積極的

な取組が十分にないことが問題なのではないか。

• 業界団体があればその優先表示は可能か。

• その一環として広告表示の自主規制基準（料金や連絡先表示など）を設ければ、PF事業者の広告

審査にも資するのではないか。

• （再掲）今後、広告WGでの論点の共通点と差分を分析してさらなる対策を検討する必要があるの

ではないか。

• PF事業者の対応を促進するためにも、特商法、景表法の解釈整理や改正により違法性を明らかにす

ることが必要ではないか。


