
サイバー犯罪の情勢と
警察の取組

-フィッシング対策を中心として-

警察庁生活安全局
情報技術犯罪対策課

（資料２）



サイバー犯罪の情勢
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サイバー犯罪の検挙件数の推移

 サイバー犯罪の検挙件数は増加傾向
 令和元年は過去最多を更新し、令和２年上半期も前年同期と同水準となった

「サイバー犯罪」とは･･･
不正アクセス禁止法違反等の情報技術

を利用する犯罪。
不正アクセス禁止法では、不正アクセ

ス行為や他人のID・パスワードを不正に
要求するフィッシングサイトの開設等を
禁止。



インターネットバンキングに係る不正送金事犯の発生状況等
 インターネットバンキングに係る不正送金事犯の発生件数と被害額は、それぞれ平成26年と平成27
年をピークに減少傾向にあったものの、令和元年９月から急増

 その被害の多くは、SMSや電子メールを用いて金融機関を装ったフィッシングサイトへ誘導する手
口によるものと考えられる
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○ インターネットバンキングに係る不正送金事犯の
発生件数と被害額の推移

○ インターネットバンキングに係る不正送金事犯関連犯罪
検挙状況の推移（人）（百万円）（件）



ID/PW

１．預貯金口座の準備

２．ショートメッセージの送付

３‘．不正ログイン

４．不正送金

１．フィッシングサイト
の準備

インターネットバンキングに係る不正送金事犯の手口（イメージ）

５．送金先口座
から出金

３．ID・パスワード等の入手



ID/PW

１．預貯金口座の準備

２．ショートメッセージの送付

３‘．不正ログイン

４．不正送金

成立し得る犯罪

不正アクセス禁止法違反？

不正アクセス禁止法違反？

窃盗？

犯罪収益移転防止法違反？
詐欺？ 電子計算機使用詐欺？

１．フィッシングサイト
の準備

インターネットバンキングに係る不正送金事犯の手口（イメージ）

５．送金先口座
から出金

３．ID・パスワード等の入手

不正アクセス禁止法違反？


