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1．会社概要

情報セキュリティマネジメントシステム登録

（ISO/IEC 27001：2005/JIS Q27001:2006）

登録番号：JQA-IM0037

適用範囲：

鰻谷センター及び西九条センターにおける
クレジットの特定先の処理・通信業務の受託運用

システムサービス企業（システムインテグレーター）登録 登録番号：経済産業省（関）20110155 号

特定システムオペレーション企業等認定 認定番号：経済産業省（関）18310019 号

プライバシーマーク使用許諾事業者認定 許諾番号：11820002 (07)号

その他、システム監査企業台帳登録、情報セキュリティ監査企業台帳登録等

事業内容 システムインテグレーション、ネットワークインテグレーション、先端情報技術開発、経済調査・
研究・政策提言、事業・経営戦略研究等

創立年月日 昭和４４年２月２０日

資本金 １００億円

主要株主 ㈱三井住友フィナンシャルグループ（１００％）

従業員数 ２，０００名（平成２２年３月）

【参考】 事業に関する各種登録（情報セキュリティ関係抜粋）
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2．個人情報の取扱いに関する業務の概要

個人情報を取扱う業務 個人情報の種類（氏名，住所，電話番号など）

1 調査研究

コンサルティング

アンケート

（氏名・住所・電話番号・会社名・部署名・e-mailアドレス等）

2 出版物の発行 申込書

（氏名・住所・電話番号・会社名・部署名・e-mailアドレス等）

3 セミナー

シンポジウム

講演会

申込者の個人情報・講師の個人情報

（氏名・住所・電話番号・会社名・部署名・e-mailアドレス等）

4 人事・委託先管理 従業者の個人情報、委託先の個人情報

（氏名・住所・生年月日・電話番号・家族の氏名・業務経歴・会社名・
部署名・e-mailアドレス等）

5 採用情報 応募者の個人情報

（氏名・住所・電話番号・生年月日・業務経歴・e-mailアドレス等）

6 ＳＩ関連サービス

情報処理業務の受託

受託に伴う情報

（氏名・住所・生年月日・口座番号・カード番号・電話番号・e-mailアド
レス等）

その他インハウス情報の取扱いがある。
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3．受託業務に伴う個人データ等の取扱い

Copyright (c) 2007-11 The Japan Research Institute, Limited. All Rights Reserved
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4．個人情報保護及び情報セキュリティへの取組

(1) 対外ホームページにおける「個人情報保護方針」等の公表

Copyright (c) 2007-11 The Japan Research Institute, Limited. All Rights Reserved
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(2) 個人情報取得のWeb画面例

Copyright (c) 2007-11 The Japan Research Institute, Limited. All Rights Reserved
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(3) 安全管理措置（組織的・物理的・技術的）
① 各種規定の整備

 情報管理規則、情報・文書管理要領 他（セキュリティ・オフィサーの設置）
 個人情報保護コンプライアンス・プログラム・個人情報取扱要領、個人情報
取扱手続

 外部委託先情報管理要領
 受託システム開発・運用規則 他

② ビル入退館管理の実施・防犯カメラ・一部建物の場所の秘匿
③ ICカードによる執務室への入退室管理の実施
④ OA環境へのアクセス認証をICカード認証に限定
⑤ 自宅パソコンにおける電子文書取扱状況の点検（年１回以上）

 対象者 全役員・従業員・派遣スタッフ
 点検項目

 自宅パソコンへの「ファイル交換ソフト」のインストール有無
 自宅パソコン内への持帰った業務に係る情報の保存の有無

⑥ 個人情報の外部持ち出しに対する対策（システム的対応）
 メール査閲、Webメールへの接続防止、パスワードのない添付ファイルの送信防止
 ツールを用いた可搬性記憶媒体への書込みの制限

⑦ ウィルス対策ツールの自動更新、パッチ等自動配信
⑧ ソフト検疫（脆弱性対応未対応PC・ウィルス定義ファイルの更新未対応）
⑨ 各種アクセスログの記録・保存・点検
⑩ ファイアウォールその他の具体的セキュリティは社外秘
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(4) 従業者の監督
① 社内規定・ルールの再徹底に注意喚起（年1回）

 機密情報の持ち出し・持ち帰りに関するルールの徹底
 情報漏洩防止のためのチェック体制の徹底
 緊急時（情報漏洩の発生等）の報告体制の徹底

② 誓約書の提出（年1回）
 対象者 全役員・従業員・派遣スタッフ・委託先要員

(5) 委託先の監督
① 「パートナー登録カード」 新規先の場合は委託先選定の基礎資料・既

存先の場合は定期的更新（年1回）による個人情報保護水準の確認
② 委託先に対するモニタリングの実施（年1回）・一定の基準で抽出した委

託先への実査有
③ 情報管理に関する覚書等、個人情報保護水準を担保するために必要

な契約を締結
④ 業務単位での情報管理状況報告書（年２回）の確認
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(6) 教育
① 新人研修（毎年4月）・キャリア採用者研修（随時）の実施
② 個人情報保護理解度確認調査の実施（毎年１回）

 eラーニング形式で全役員・従業員・派遣スタッフに漏れなく実施
 基準点（90点）未達の場合、再解答が必要。
 解答結果を人材育成担当者にフィードバックし、部室単位でのフォ
ローアップ研修の実施

③ 「情報管理の手引き」の配布
④ セキュリティ・オフィサー向け研修の実施

(7) 自主点検と監査
自主点検（年2回以上）・定期的（年１回）の全部門を対象とする監査

(8) 個人情報保護マネジメントシステム（PMS）の運営による定期
的見直し
① リスク分析結果、監査結果、内外の苦情等によるスパイラスアップ
② マネジメントレビュー
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5．ISMSの認定

① 内容

 情報セキュリティマネジメントシステムの維持・向上・強化

 「センターセキュリティに関する基本方針書」等のＩＳＭＳ文書の
制改定

② 適用範囲

 鰻谷センター（鰻谷）（４階の南側事務室、６階の電算室）

 西九条センター（西九条）（５階の事務室、デリバリ室及び配送
センター、７階の電算室）

 大阪本社（土佐堀）（16階 南西区画の事務室）

③ 対象情報資産

‒ 上記適用範囲におけるセンター運営及びアウトソーシングサー
ビス遂行上で保護すべきすべての情報資産（情報・データ、設
備・機器、ソフトウエア、人員）を対象とする。
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社 長

個人情報保護管理者

（情報管理所管部門長代行：社長室長代行）

個人情報保護統括責任者（セキュリティ・オフィサー）

（個人情報相談担当者）個人情報取扱責任者

個人情報取扱責任者※1

教育研修
（社長室/人事）

監査
（監査室）情報管理所管部門

（社長室）

個人情報取扱業務従事者

個人情報取扱業務従事者

パートナー企業※2

所管部門
（法務部）

全社個人情報相談窓口
（法務部）

各部 部（室）長

※1個人データ等の取扱いを行うプロジェクトのリーダーが該当する。
※2プライバシーマーク認定（又は同等の）事業者をパートナー企業選定要領に基づき選定

6. 個人情報保護マネジメントシステム(PMS)運営体制

Copyright (c) 1998-11 The Japan Research Institute, Limited. All Rights Reserved
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 セキュリティ・オフィサー

 各部門内での運用ルールの制定、部員への意識付け

 体制整備、規定の運用、方針の周知徹底

 各種「個人情報取扱伺」等の記載事項のチェック

 通知必要事項の内容確認

 「個人情報管理台帳」、「個人情報取扱伺」等の取扱状況監視

 個人情報保存・廃棄の定期的なトレース

 収集情報,顧客からの提供データ取扱への意識改革

 セキュリティ管理の徹底

 情報の盗用,消失、改ざんの防止、アクセス権の付与、施錠可能なキャビネへの保管
等の指導

 個人情報取扱責任者（各プロジェクトにおける個人情報の取扱責任者）
 個人情報の取得・入力、移送・送信、利用・加工、保管、消去・廃棄の各段階において
ルールを遵守して業務を遂行

 個人情報取扱業務従事者に対するアクセス権限の付与及び監督

 個人情報取扱業務従事者（個人情報を取り扱う従業者）
 個人情報取扱責任者の指示のもと個人情報の取得・入力、移送・送信、利用・加工、
保管、消去・廃棄の各段階において与えられた権限の範囲内で業務を遂行する

7. PMSを担う部室の責任者

Copyright (c) 1998-11 The Japan Research Institute, Limited. All Rights Reserved
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8．緊急時対応

個人情報保護管理者
（社長室長代行）

法務部長
（第一報を受けた者）

通報者（個人情報への不当なアクセス、紛失、破壊、改ざん、漏えい等の事象
（そのおそれがある場合を含む）を知った役員従業員）

直ちに通報

直ちに通報

部長

直ちに通報

情報管理所管部門（社長室）など関係する他
の所管部

直ちに通報

個人情報保護統括責任者及び当該個人情報取扱責任者

適宜指示

適宜指示（必要に応じ
弁護士等専門家の意
見聴取等）

・監督官庁（経済産業省・総務省）
・SMFG（経由金融庁）
・プライバシーマーク審査機関
（情報サービス産業協会 審査業務部）
・本人
・委託者

報告義務がある
場合に速やかに報告

Copyright (c) 1998-11 The Japan Research Institute, Limited. All Rights Reserved
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9．定期的見直し

6月に個人情報保護マネジメントシステム（ＰＭＳ）に関する代
表者（社長・副社長・個人情報保護責任者）による見直しを実施

見直しのトリガー 対応要否

① 監査報告 要

② リスク調査及び対策実施状況 要

③ 個人情報の取扱いに関する法令諸規則の改廃状況 要

④ 社会情勢、国民の認識、技術の進歩など諸環境の変化 要

⑤ 定期点検の結果 要

⑥ 事故後の事後対応の結果 不要

⑦ 前回までの見直しの結果に対するフォローアップ 不要

⑧ 教育研修の実施結果 不要

⑨ 苦情その他外部からの意見 該当なし

⑩ 当社及び子会社の事業領域の変化 該当なし

⑪ 当社のリスク所管部室その他事業者の内外から寄せられた改善のための提案 該当なし

⑫ 規定外事項 該当なし
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４．ＰＭＳに関する代表者の見直し
（4/6）施行日 法令諸規則等 対応要否 その理由

2008/5/1 個人情報の保護に関す
る法律施行令の改正

不要 個人情報取扱事業者の範囲の限定に関する事項が追加
されたが当社の位置づけに変更はない

2008/4/25 個人情報の保護に関す
る基本方針の改定

不要 個人情報取扱事業者等が講ずべき個人情報の保護のた
めの措置に関する基本的な事項への追加。各種ガイドライ
ン（下記経産省、金融庁ガイドライン）に相次いで反映済み

2009/9/1 個人情報の保護に関す
る基本方針の改定

不要 消費者庁新設に伴う軽微改定

2009/10/9 個人情報の保護に関す
る法律についての経済
産業分野を対象とする
ガイドラインの改定

要 ・第三者提供に該当しない事業承継の場合の注意事項の
追加（4.2.8へ）
・「個人情報の取得元又はその取得方法（取得源の種類
等）の具体的明記」については今後の検討課題へ

2009/11/2
0

金融分野における個人
情報保護に関するガイド
ラインの改定

今後 「個人情報の取得元又はその取得方法（取得源の種類等）
の具体的明記」については今後の検討課題へ

2009/12/1 割賦販売法改正法
（2008/6/1公布）

不要 クレジットカード番号等の適切な管理に関する章（第３章の
４）が新規追加。当該規定は、直接には、当社から見て委
託元であるクレジット事業者に課せられているため、当社
としては社会情勢の変化として認識するにとどめる。

【法令諸規則の改廃動向】
事業承継の場合に個人情報の保護のために必要な契約を締結する旨PCP4.2.8に反映
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４．ＰＭＳに関する代表者の見直し
（5/6）

【社会情勢の変化】
更に巧妙化をとげるウィルス、不正アクセス等への対応について、引き続き、技術動向
等の注視

社会情勢、技術の進歩等の変化 当社の対応

１．二次被害を伴う個人情報流出事件の多発
・証券会社の元管理職員によるユーザIDの窃用事案（約149
万件の漏えい）

・クレジットカード会社の流出事件（委託先の原因）では5000件を超
える不正利用との報道

・書出し制御システムにより
特権ユーザからの申請でも
書出しは防止可能
・開発と運用の分離により委
託先における個人情報の取
扱いは基本的にない

２． USBメモリなど外部メディアやPDFファイルを通じた感染等
コンピュータウィルスの感染ルートの拡大
（IPA情報セキュリティ白書2009）

・ウィルス対策ソフトの強化

・ソフト検疫システムの導入
により対応可

３．Gumblerによるホームページ改ざん等による個人情報の取得 ・CMSの導入によりFTP経由
での改ざんは防止可

４．割賦販売法の改正等
クレジットカード番号の管理がクレジット事業者等の義務へ。

万一の事故によるレピュテーショナルリスクは極めて大きい。

・クレジットカード会社からの
要請が高まる可能性
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10．第三者による検証等

 金融庁「金融コングロマリット監督指針」（平成21
年）等に基づくリスク管理・顧客保護の観点からの
株主のグループ会社統一基準に基づく社内諸制度
のモニタリング（年2回）

 プライバシーマーク使用許諾事業者認定の更新に
伴うJISQ15001:2006に基づく審査

 日本総研グループ各社の個人情報保護体制強化
の支援

 弊社自らの情報発信・コンサルティング 以上

本資料は発表者の見解の私的な整理であり、
所属機関を代表する意見・表明等ではありません。


